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1. GIỚI THIỆU 

1.1. Lịch sử tài liệu 

Phiên bản Ngày Mô tả 

1.0 25/10/2016 Bắt đầu 

1.2. Mục đích tài liệu 

Hệ thống quản trị có 2 ngôn ngữ: Anh – Việt. Nội dung tài liệu sẽ diễn đạt ngôn ngữ Tiếng Việt 

Tài liệu này được biên soạn nhằm mục đích hướng dẫn sử dụng các chức năng của phân hệ Back 

Office hệ thống TRUSTED-HUB, bao gồm các nhóm chức năng như sau: 

 Cấu hình chung 

 Quản lý User 

 Cấu hình Channel 

 Cấu hình tích hợp 

 Cấu hình CA 

 Quản lý hợp đồng 

 Lịch sử giao dịch 

 Quản lý thiết bị OTP 

 Chứng thư số tập trung 

 Quản trị Endpoint 

 Giám sát hệ thống 

1.3. Bảng các từ viết tắt 

STT Từ viết tắt Diễn giải 

1.  KH Khách hàng 

2.  Cty Công ty 

3.  Admin Administrator 

1.4. Thông tin liên hệ 

o Tên công ty: Mobile-ID Technologies And Services JSC 

o Địa chỉ: 43 Mac Dinh Chi Street, District 1
st
, Ho Chi Minh City 

o Điện thoại: (84-8) 3620 4187 - Fax: (84-8) 3911 8921. 

o Web: http://mobile-id.vn 

http://mobile-id.vn/
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2. ĐĂNG NHẬP HỆ THỐNG 

2.1. Đăng nhập 

2.1.1. Mô tả chức năng 

Chức năng này cho Người dùng truy cập vào hệ thống quản trị TrustedHub. 

2.1.2. Các bước thực hiện 

o Bước 1: Truy cập vào trang web quản trị hệ thống TrustedHub 

 

o Bước 2: Mặc định hệ thống sẽ hiển thị ngôn ngữ Tiếng Việt. Người dùng nhấn vào biểu 

tượng lá cờ “Tiếng Anh” để chuyển hệ thống sang ngôn ngữ Tiếng Anh. 

o Bước 3: Nhập thông tin tài khoản đầy đủ, sau đó nhấn nút “Đăng nhập” để truy xuất vào hệ 

thống. 
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o Bước 4: Tài màn hình này, nhấn vào nút “Đăng xuất” để thoát khỏi hệ thống và chuyển qua 

lại trang đăng nhập hệ thống. 

 

2.2. Quên mật khẩu 

2.2.1. Mô tả chức năng 

Chức năng này cho phép cấp lại mật khẩu mới cho các tài khoản thuộc phân hệ Administrator của hệ 

thống thông qua Email đăng ký tài khoản. 

2.2.2. Các bước thực hiện 

o Bước 1: Tại màn hình đăng nhập hệ thống, nhấn vào link “Quên mật khẩu?” 

o Bước 2: Hệ thống hiển thị màn hình như sau: 
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o Bước 3: Nhập vào thông tin Email, sau đó nhấn nút “Đồng ý” để hệ thông gửi mật khẩu vào 

Email của tài khoản. Hệ thống thông báo kết quả thành công và người dùng kiểm tra email để 

lấy thông tin mật khẩu. 

 

o Bước 4: Đăng nhập hệ thống với mật khẩu vừa có, hệ thống sẽ yêu cầu thay đổi mật khẩu (chỉ 

áp dụng cho lần đăng nhập đầu tiên). 



 

 

 

 

12 

MOBILE-ID TECHNOLOGIIES AND SERVICES JOINT STOCK COMPANY 

43 Mac Dinh Chi, District 1
st
, Ho Chi Minh City, Vietnam 

Tel: (84-8) 3620 4187 - Fax: (84-8) 3911 8921 – Hotline 19006884 

info@mobile-id.vn – http://www.mobile-id.vn 

 

o Nhập thông tin đầy đủ, sau đó nhấn nút “Đồng ý” để thay đổi thông tin. 

o Nhấn nút “Quay lại” để đăng xuất trở về màn hình đăng nhập hệ thống 

2.3. Thay đổi mật khẩu 

2.3.1. Mô tả chức năng 

Chức năng này cho phép quản trị tự thay đổi mật khẩu của mình. 

2.3.2. Các bước thực hiện 

o Bước 1: Tại màn hình đã đăng nhập hệ thống quản trị, người dùng nhấn vào link “Thay đổi 

mật khẩu” trên thanh header. 

 

o Bước 2: Hệ thống hiển thị màn hình như sau: 
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o Bước 3: Nhập đầy đủ thông tin, sau đó nhấn vào nút “Đồng ý” để thay đổi mật khẩu.Màn 

hình thông báo kết quả. 

 

3. CẤU HÌNH CHUNG 

3.1. Quản lý Chi nhánh/PGD 

3.1.1. Mô tả chức năng 

Chức năng này cho phép thêm mới, chỉnh sửa, liệt kê danh sách Chi nhánh/Phòng giao dịch đang có 

trong hệ thống Trusted-Hub. 

3.1.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn “Quản lý Chi nhánh/PGD” 
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o Bước 2: Hệ thống hiển thị màn hình như sau: 

 

a. Chỉnh sửa Chi nhánh/Phòng Giao dịch 

o Bước 3: Người dùng chọn vào “Chỉnh sửa” tại cột “Thao tác”. Màn hình hiển thị thông tin chi 

tiết của trạng thái được chọn như sau: 
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o Bước 4: Người dùng nhập thông tin và nhấn nút Lưu. Hệ thống lưu thông tin và thông báo 

như sau: 

 

b. Thêm mới Chi nhánh/Phòng Giao dịch 

o Bước 5: Người dùng chọn “Thêm mới” tại màn hình danh sách Chi nhánh/Phòng Giao dịch, 

hệ thống hiển thị màn hình thêm mới như sau: 
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o Bước 6: Trường hợp chọn tạo mới Phòng giao dịch, người dùng nhấn chọn Radio Phòng giao 

dịch, hệ thống hiển thị màn hình tạo mới Phòng giao dịch 

 

o Bước 7: Người dùng nhập thông tin 

- Các trường yêu cầu nhập: Tên chi nhánh, mã chi nhánh, địa chỉ, tên đường, tên 

phường 

- Các thông tin đúng với định dạng: số điện thoại 

o Bước 8: Nhấn nút “Lưu”. Hệ thống thông báo kết quả như sau: 
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3.2. Quản lý Tỉnh/Thành phố 

3.2.1. Mô tả chức năng 

Chức năng này cho phép thêm mới, chỉnh sửa danh sách Tỉnh/Thành phố. 

3.2.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Quản lý Tỉnh/Thành phố”. 

 

o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 
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o Bước 3: Người dùng nhập thông tin cần tìm và nhấn nút “Tìm kiếm”. Hệ thống hiển thị danh 

sách Tỉnh/thành theo điều kiện nhập vào 

 

a. Chỉnh sửa Tỉnh/Thành phố 

o Bước 4: Tại màn hình danh sách Tỉnh/Thành phố, người dùng chọn vào nút “Edit” tại cột 

“Thao tác” tương ứng với dòng tên Tỉnh/Thành phố cần chỉnh sửa thông tin. 

o Bước 5: Hệ thống hiển thị thông tin chi tiết của Tỉnh/Thành phố được chọn như sau: 

 

o Bước 6: Người dùng nhập thông tin mới và nhấn nút “Lưu”. Hệ thống lưu thông tin và thông 

báo kết quả như sau: 
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b. Thêm mới Tỉnh/Thành phố 

o Bước 7: Tại màn hình danh sách Tỉnh/Thành phố, người dùng chọn “Thêm mới”. 

o Bước 8: Người dùng nhập thông tin của Tỉnh/Thành phố cần thêm mới và nhấn nút “Lưu”.  

 

o Hệ thống lưu thông tin và thông báo kết quả như sau: 

 

3.3. Cấu hình tham số hệ thống 

3.3.1. Mô tả chức năng 

Chức năng này cho phép thiết lập các giá trị tham số dành cho Phân hệ khách hàng và Phân hệ quản 

trị hệ thống Trusted-Hub, gồm có: 

o Phân hệ khách hàng: 

- Chiều dài ký tự OTP: Chiều dài ký tự của mã OTP 
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- Thời gian hết hạn OTP (Phút): Thời gian hiệu lực để sử dụng OTP 

- Số lần thử lại OCSP: Số lần tối đa để thử lại OCSP. 

- Thời gian cảnh báo hết hạn chứng thư/hợp đồng (Ngày):  

 Số ngày cảnh báo chứng thư sắp hết hạn 

 Số ngày cảnh báo sắp hết thời gian hiệu lực hợp đồng để hiển thị chức năng 

gia hạn hợp đồng 

- Số lần thử lại giao dịch:  Số lần tối đa để thử lại giao dịch 

- Thời gian tạm khóa (Phút): Thời gian để mở khóa sau khi đã bị khóa. 

- Tối ưu hóa:  

 Check chọn tối ưu hóa: các thông số Policy hệ thống sẽ được tải lên Ram 1 

lần, mối lần sử dụng sẽ lên Ram lấy thông tin 

 UnCheck bỏ chọn: mỗi lần sử dụng hệ thống sẽ Truy vấn vào CSDL để lấy các 

thông số Policy. 

o Phân hệ quản trị: 

- Độ phức tạp mật khẩu: Độ phức tạp của mật khẩu 

- Số lần đăng nhập sai: Số lần nhập sai mật khẩu cho phép 

- Thời gian tạm khóa (Phút): thời gian khóa tài khoản nếu người dùng nhập sai mật 

khẩu 

- Chiều dài tối thiểu mật khẩu: chiều dài tối thiểu của mật khẩu 

- Chiều dài tối đa mật khẩu: chiều dài tối đa của mật khẩu 

- Khoảng thời gian Timeout (Phút): thời gian hết phiên làm việc 

- Thời gian thay đổi mật khẩu mới (Ngày): thời gian định kỳ thay đổi mật khẩu 

- Số lần đổi mật khẩu mới: số lượng mật khẩu mới phải được sử dụng trước khi sử dụng 

lại mật khẩu cũ. 

- Ràng buộc truy xuất hàm:  
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 Check chọn: hệ thống sẽ ràng buộc những Hàm nào được cấu hình cho 

Channel thì mới được phép thực hiện (Cấu hình truy xuất hàm trong chức năng 

“Quản lý truy xuất hàm” thuộc nhóm chức năng “Cấu hình Channel”) 

 UnCheck bỏ chọn: không ràng buộc Hàm theo Channel. 

3.3.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Cấu hình tham số hệ thống” 

 

o Bước 2: Màn hình hiển thị như sau: 
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o Bước 3: Nhấn vào nút “Khởi động lại hệ thống”, hệ thống Server sẽ tự động khởi động lại. 

o Bước 4: Người dùng nhập thông số cấu hình và nhấn nút “Cập nhật” 

o Bước 5: Hệ thống lưu thông tin và thông báo kết quả như sau: 

 

3.4. Quản lý bản quyền 

3.4.1. Mô tả chức năng 

Chức năng này cho phép đăng tải file bản quyền và xem chỉ tiết thông tin bản quyền sử dụng bao 

gồm số lượng chứng thư số/transaction/hàm hệ thống hỗ trợ. 

3.4.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Quản lý bản quyền”. 
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o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 

- Thông tin bản quyền về:  

 Loại bản quyền: Có giới hạn (Limited) và không giới hạn (Unlimited). 

 Mã trạng thái: thành công (0) và lỗi (<> 0) 

 Mô tả trạng thái: chi tiết trạng thái 

 Số ngày còn hiệu lực: thời gian hệ thống hết License (hệ thống sẽ không thể 

tương tác khi số ngày c n hiệu lực   0) 

 Ngày hiệu lực: ngày bắt đầu hiệu lực của License 

 Ngày hết hiệu lực: ngày hết hiệu lực của License 
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- Thông tin các Hàm hệ thống hỗ trợ: 

 

- Số lượng chứng thư số trong hệ thống hỗ trợ: 

 

- Số giao dịch tối đa được thực hiện trong ngày: 
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o Bước 3: Người dùng nhập chọn Browse file bản quyền, hệ thống xử lý và thông báo kết quả. 

- Chú ý: định dạng file bản quyền là .lic 

 

- Nhấn nút “OK”, hệ thống làm mới lại các giá trị mới trên màn hình theo nội dung của 

file bản quyền. 

3.5. Thay đổi IP 

3.5.1. Mô tả chức năng 

Chức năng này cho phép thay đổi địa chỉ IP của thiết bị. 

3.5.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Thay đổi IP”. 
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o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 

 

o Bước 3: Người dùng nhập thông tin địa chỉ IP và nhấn nút “Cập nhật”. Hệ thống xử lý và 

thông báo kết quả. 

- Chú ý: nhập đúng định dạng của địa chỉ IP 
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o Nhấn nút “OK”, hệ thống làm mới lại màn hình với các giá trị mới đã được cập nhật. 

3.6. Quản lý trạng thái giao dịch 

3.6.1. Mô tả chức năng 

Chức năng này cho phép thêm mới, chỉnh sửa, liệt kê danh sách trạng thái giao dịch đang có trong 

hệ thống Trusted-Hub. 

3.6.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn “Quản lý trạng thái giao dịch” 

 

o Bước 2: Hệ thống hiển thị màn hình như sau: 
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c. Chỉnh sửa Trạng thái giao dịch 

o Bước 3: Người dùng chọn vào “Chỉnh sửa” tại cột “Thao tác”. Màn hình hiển thị thông tin chi 

tiết của trạng thái được chọn như sau: 

 

o Bước 4: Người dùng nhập thông tin và nhấn nút Lưu. Hệ thống lưu thông tin và thông báo 

như sau: 

 

d. Thêm mới Trạng thái giao dịch 

o Bước 5: Người dùng chọn “Thêm mới” tại màn hình danh sách Trạng thái giao dịch, hệ thống 

hiển thị màn hình thêm mới như sau: 
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o Bước 6: Người dùng nhập thông tin,. 

- Các trường yêu cầu nhập: Mã trạng thái, mô tả 

o Bước 7: Nhấn nút “Lưu”. Hệ thống xử lý và thông báo kết quả 

 

3.7. Tham số BackOffice 

3.7.1. Mô tả chức năng 

Chức năng này cho phép chỉnh sửa các tham số để hỗ trợ cấu hình trong hệ thống, thay đổi tiêu đề 

và nội dung gửi Email, nội dung hiển thị trên điện thoại của hợp đồng WPKI 

3.7.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn “Tham số BackOffice” 

 

o Bước 2: Hệ thống hiển thị màn hình như sau: 
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o Tham số BackOffice bao gồm 3 chức năng tương ứng “Alias” trong lưới danh sách: 

- MessageDisplayWPKI: Nội dung thông báo hiển thị trên điện thoại khi đăng ký hợp 

đồng WPKI 

- SendMailBackOffice: nội dung gửi Email cho Quản trị hệ thống BackOffice khi quên 

mật khẩu đăng nhập 

- SendMailSignserver: nội dung gửi Email cho Khách hàng đăng ký hợp đồng 

SignServer khi quên mật khẩu giao dịch ký số 

o Bước 3: Người dùng chọn vào “Chỉnh sửa” tại cột “Thao tác”. Màn hình hiển thị thông tin chi 

tiết của trạng thái được chọn như sau: 

 

o Bước 4: Người dùng nhập thông tin. 

o Lưu ý: các Tag giá trị cố định không được thay đổi trong thông tin Thuộc tính, người dụng 

chỉ được phép thay đổi nội dung phía sau các Tag này, chi tiết như sau: 

- sendMailSubject=: Tag giá trị này sẽ được hệ thống sử dụng truy vấn và lấy nội dung 

đằng sau để lấy tiêu đề gửi Email 

- sendMailContent=: Tag giá trị này sẽ được hệ thống sử dụng truy vấn và lấy nội 

dung đằng sau để lấy nội dung gửi Email 

- {BR}: giá trị này được hệ thống sử dụng để thay thế chèn ký tự xuống hàng trong nội 

dung Email 
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- {PASSWORD}: giá trị này hệ thống sử dụng để thay thế chèn Mật khẩu ngẫu nhiên 

và gửi Email 

- valueMessage=: Tag giá trị này sẽ được hệ thống sử dụng truy vấn và lấy nội dung 

đằng sau để hiển thị lên màn hình đăng ký hợp đồng WPKI 

o Nhấn nút “Cập nhật”, hệ thống lưu thông tin và thông báo như sau: 

 

 

4. QUẢN LÝ USER 

4.1. Quản lý User 

4.1.1. Mô tả chức năng 

Chức năng này cho phép thêm mới, chỉnh sửa, liệt kê danh sách người dùng đang có trong hệ thống 

Trusted-Hub. 

4.1.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn “Quản lý User” 

 

o Bước 2: Hệ thống hiển thị màn hình như sau: 
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o Bước 3: Người dùng nhập thông tin cần tìm và nhấn nút “Tìm kiếm”. Hệ thống hiển thị danh 

sách nhân viên theo điều kiện nhập vào. 

 

 

a. Chỉnh sửa tài khoản 

o Bước 4: Người dùng nhấn vào nút “Chỉnh sửa” để hiển thị màn hình thông tin chi tiết của tài 

khoản được chọn như sau: 
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o Bước 5: Người dùng nhập thông tin và nhấn nút “Cập nhật”. Hệ thống lưu thông tin và thông 

báo như sau: 

 

o Bước 6: Tài khoản được chỉnh sửa không thuộc chức vụ “Quản trị hệ thống (Administrator)”, 

hệ thống sẽ hiển thị chức năng “Cấp mới mật khẩu”. 

 

o Người dùng nhấn nút “Cấp mới mật khẩu” để cấp mới lại mật khẩu mặc định cho tài khoản, 

và Hệ thống sẽ thông báo như sau: 

 

b. Thêm mới tài khoản 

o Bước 7: Người dùng chọn “Thêm mới” tại màn hình danh sách người dùng, hệ thống hiển thị 

màn hình thêm mới như sau: 
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o Bước 8: Người dùng nhập thông tin và nhấn nút “Tạo mật khẩu” để sinh ngẫu nhiên mật khẩu 

quản trị bao gồm 8 ký tự số. 

o Bước 9: Người dùng nhập thông tin và nhấn nút “Lưu”. Hệ thống thông báo kết quả như sau: 

 

4.2. Quản lý phân quyền màn hình 

4.2.1. Mô tả chức năng 

Chức năng này cho phép gán quyền cho từng loại người dùng trong hệ thống Trusted-Hub. 

4.2.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn “Quản lý phân quyền màn hình”. 
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o Bước 2: Hệ thống hiển thị màn hình như sau: 

 

o Bước 3: Người dùng chọn Chức vụ và nhấn nút “Tìm kiếm”. Chương trình sẽ hiển thị các 

quyền đã gán và chưa gán cho người dùng được chọn. 

- Danh sách danh sách màn hình được gán: 
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o Bước 4: Người dùng chọn tên menu cần cấp quyền tại mục “Menu chưa gán” rồi nhấn nút 

“Gán”. Hệ thống thực hiện gán quyền và cập nhật lại danh sách các chức năng đã gán (Menu 

đã gán) cho Chức vụ được chọn. 

- Danh sách danh sách màn hình chưa được gán: 

 

 

o Bước 5: Người dùng nhấn vào link “Xóa” tại cột “Thao tác” để xóa màn hình của Chức vụ. 

Hệ thống xử lý thành công, tự động làm mới lại danh sách màn hình đã gán và chưa gán. 

4.3. Quản lý chức vụ 

4.3.1. Mô tả chức năng 

Chức năng này cho phép thêm mới, chỉnh sửa loại quyền người dùng. 

4.3.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Quản lý chức vụ”. 
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o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 

 

a. Chỉnh sửa Chức vụ 

o Bước 3: Tại màn hình danh sách Chức vụ, người dùng chọn “Chỉnh sửa” tại cột “Thao tác” 

tương ứng với dòng Chức vụ cần chỉnh sửa. 

o Bước 4: Hệ thống hiển thị thông tin chi tiết Chức vụ được chọn. 

 

o Bước 5: Người dùng nhập thông tin và nhấn nút “Cập nhật”. Hệ thống lưu thông tin và thông 

báo kết quả như sau: 
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b. Thêm mới Chức vụ 

o Bước 6: Tại màn hình danh sách Chức vụ, người dùng chọn “Thêm mới”. 

o Bước 7: Tại màn hình thêm mới, người dùng nhập thông tin và nhấn nút “Lưu” 

 

o Bước 8: Hệ thống lưu thông tin và thông báo kết quả 

 

5. CẤU HÌNH CHANNEL 

5.1. Quản lý Channel 

5.1.1. Mô tả chức năng 

Chức năng này cho phép người dùng thêm mới, chỉnh sửa thông tin Channel trong hệ thống 

Trusted-Hub. 

5.1.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Quản lý Channel” 
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o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 

 

a. Chỉnh sửa Channel 

o Bước 3: Tại màn hình danh sách Channel, người dùng chọn vào biểu tượng màu vàng tại cột 

“Thao tác” tương ứng với dòng Channel cần chỉnh sửa. 

o Bước 4: Hệ thống hiển thị thông tin chi tiết của Channel được chọn 
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o Bước 5: Trường hợp người dụng muốn chỉnh sửa Channel khác, nhấn vào combobox “Mã 

channel” để chọn Channel cần chỉnh sửa, hệ thống tự động hiển thị màn hình chi tiết cho 

Channel được chọn 

 

o Bước 6: Nhập thông tin Chữ ký số, người dùng chọn cách thức nhập thông tin có:  Nhập chữ 

hoặc chọn file: 

 

o Bước 7: Người dùng nhập thông tin mới và nhấn nút “Cập nhật”. Hệ thống lưu thông tin và 

hiển thị kết quả 
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b. Thêm mới Channel 

o Bước 8: Tại màn hình danh sách Channel, người dùng chọn “Thêm mới”. 

o Bước 9: Tại màn hình thêm mới, người dùng nhập thông tin Channel cần thêm mới rồi nhấn 

nút “Lưu”. 

 

o Bước 10: Hệ thống lưu thông tin và thông báo kết quả. 

 

5.2. Quản lý địa chỉ IP 

5.2.1. Mô tả chức năng 
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Chức năng này cho phép người dùng thêm mới và xóa địa chỉ IP được phép sử dụng một channel để 

truy cập các chức năng dịch vụ của hệ thống Trusted-Hub. 

5.2.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn “Quản lý địa chỉ IP”. 

 

o Bước 2: Hệ thống hiển thị màn hình như sau: 

 

o Bước 3: Người dùng nhập thông tin cần tìm và nhấn nút “Tìm kiếm”. Hệ thống hiển thị danh 

sách hợp đồng theo điều kiện nhập vào. 
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a. Chỉnh sửa địa chỉ IP 

o Bước 4: Người dùng nhấn vào nút “Chỉnh sửa” ở cột “Thao tác”, Hệ thống hiển thị chỉ tiết 

màn hình thông tin. 

 

o Nhập các thông tin cần chỉnh sửa, nhấn nút “Cập nhật”, hệ thống xử lý và thông báo kết quả: 

 

b. Thêm mới địa chỉ IP 

o Bước 5: Tại màn hình danh sách IP, người dùng chọn “Thêm mới” 

o Bước 6: Hệ thống hiển thị màn hình thêm mới như sau: 

 

o Bước 7: Người dùng nhập thông tin và nhấn nút “Lưu”. Hệ thống lưu thông tin và thông báo 

kết quả như sau: 
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5.3. Quản lý truy xuất hàm 

5.3.1. Mô tả chức năng 

Chức năng này cho phép gán quyền cho một Channel được phép gọi thực hiện một hàm chức năng 

của hệ thống Trusted-Hub. 

5.3.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Quản lý truy xuất hàm” 

 

o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 

 

o Bước 3: Người dùng nhập thông tin cần tìm và nhấn nút “Tìm kiếm”. Hệ thống hiển thị danh 

sách hợp đồng theo điều kiện nhập vào. 
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a. Thêm mới  Truy xuất hàm 

o Bước 4: Ở màn hình Truy xuất hàm, người dùng chọn “Thêm mới”, người dùng chọn 

Channel, chọn Hàm chức năng và nhấn nút “Lưu”. 

 

o Bước 5: Hệ thống lưu thông tin và thông báo kết quả. 

 

b. Xóa hàm đã cấp cho Channel 

o Bước 6: Tại danh sách các hàm đã cấp cho Channel, người dùng chọn vào “Xóa” tại cột 

“Thao tác”. Hệ thống yêu cầu người dùng xác nhận việc xóa 
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o Bước 7: Người dùng chọn “OK”. Hệ thống xóa thông tin được chọn và thông báo kết quả 

 

5.4. Quản lý Hàm 

5.4.1. Mô tả chức năng 

Chức năng này cho phép người dùng thêm mới, chỉnh sửa thông tin Hàm trong hệ thống Trusted-

Hub. 

5.4.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Quản lý Hàm” 

 

o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 
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a. Chỉnh sửa Hàm 

o Bước 3: Tại màn hình danh sách Hàm, người dùng chọn vào “Chỉnh sửa” tại cột “Thao tác” 

tương ứng với dòng Hàm cần chỉnh sửa. Hệ thống hiển thị thông tin chi tiết của Hàm được 

chọn 

 

o Bước 4: Người dùng nhập thông tin mới và nhấn nút “Cập nhật”. Hệ thống lưu thông tin và 

hiển thị kết quả 

 

b. Thêm mới hàm 

o Bước 5: Tại màn hình danh sách Hàm, người dùng chọn “Thêm mới”. Hệ thống hiển thị màn 

hình thêm mới, người dùng nhập thông tin Hàm cần thêm mới rồi nhấn nút “Lưu”. 
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o Bước 6: Hệ thống lưu thông tin và thông báo kết quả. 

 

6. CẤU HÌNH TÍCH HỢP 

6.1. Quản lý Worker 

6.1.1. Mô tả chức năng 

Chức năng này cho phép xem, chỉnh sửa thông tin của các Worker. 

6.1.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Quản lý Worker” 

 

o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 
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a. Xem thông tin Mô tả của Worker 

o Bước 3: Để xem thông tin của Worker, người dùng nhấn vào nút “Xem” tại cột “Mô tả”. Hệ 

thống hiển thị thông tin mô tả của Worker được chọn. 

 

b. Xem và chỉnh sửa thông tin cấu hình 

o Bước 4: Để xem thông tin cấu hình của Worker, người dùng chọn vào “Xem” tại cột “Cấu 

hình”. Hệ thống hiển thị màn hình thông tin cấu hình như sau: 
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o Bước 5: Để chỉnh sửa thông tin cấu hình, người dùng chọn vào “Chỉnh sửa” tại cột “Thao 

tác”. Hệ thống hiển thị chức năng chỉnh sửa theo Loại cấu hình của các trường hợp sau: 

- Trường hợp Loại cấu hình PIN: 

 

 Nhập các thông tin cần thiết, nhấn nút “Cập nhật”, hệ thống xử lý và thông báo 

kết quả 

 

- Trường hợp Loại cấu hình VISIBLE_SIGNATURE_CUSTOM_IMAGE_BASE64: 

Người dùng chọn thêm giá trị từ Browse File Image hoặc File chữ 

 

 Browse File Image: nhấn Browse để chọn giá trị từ file Hình ảnh lưu trong 

máy tính, hệ thống tự động chuyển sang kiểu Text và điền vào ô thông tin 

 Browse File chữ: nhấn Browse để chọn giá trị từ file Text lưu trong máy tính, 

hệ thống tự động điền vào ô thông tin 

 Nhấn nút “Cập nhật”, hệ thống xử lý và thông báo kết quả 
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- Trường hợp khác: 

 

 Nhập đầy đủ thông tin, nhấn nút “Cập nhật”, hệ thống xử lý và thông báo kết 

quả. 

 

o Bước 6: Để thêm mới cấu hình, người dùng chọn “Thêm mới”, nhập thông tin tại màn hình 

thêm mới rồi nhấn “Lưu”. 

 

o Bước 8: Hệ thống lưu thông tin và thông báo kết quả thành công. 
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o Bước 9: Để xóa thông tin cấu hình, người dùng chọn vào “Xóa” tại cột “Thao tác”. Hệ thống 

hiển thị màn hình yêu cầu người dùng xác nhận. 

 

o Bước 10: Người dùng chọn “OK”, hệ thống xóa thông tin cấu hình được chọn và thông báo 

kết quả thành công. 

 

- Nhấn “OK” hệ thống tự động làm mới lưới danh sách 

c. Xem thông tin thuộc tính của Worker 

o Bước 11: Để xem thông tin của Worker, người dùng chọn nút “Xem” tại cột “Thuộc tính”, 

màn hình thuộc tính của Worker. 
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d. Làm tười Worker 

o Bước 12: Để xem thông tin của Worker, người dùng nhấn vào nút “Thực hiện” tại cột “Làm 

tươi”, hệ thống thông báo kết quả.  

 

e. Lấy trạng thái Worker 

o Bước 13: Để xem thông tin của Worker, người dùng nhấn vào nút “Thực hiện” tại cột “Lấy 

trạng thái”, hệ thống thông báo kết quả trạng thái của worker.  
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f. Xóa Worker 

o Bước 14: Để xem thông tin của Worker, người dùng nhấn vào nút “Thực hiện” tại cột “Xóa”, 

hệ thống hiển thị xác nhận việc xóa.  

 

- Nhấn “Cancel” để hủy bỏ lệnh xóa 

- Nhấn “OK” hệ thống xử lý và thông báo kết quả 
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- Nhấn “OK” hệ thống tự động làm mới danh sách worker 

g. Kiểm tra Key 

o Bước 15: Để xem thông tin Key của Worker, người dùng nhấn vào nút “Thực hiện” tại cột 

“Kiểm tra Key”, hệ thống hiển thị kết quả.  

 

o Nhấn “OK”, hệ thống sẽ làm mới lại danh sách 

h. Tạo CSR 
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o Bước 16: Để tạo thông tin CSR của Worker, người dùng nhấn vào nút “Thực hiện” tại cột 

“Tạo CSR”, hệ thống hiển thị màn hình tạo CSR cho Worker được chọn. 

 

o Nhập/chọn các thông tin cần tạo, định dạng chuỗi thông tin DN theo mẫu Ex (chữ màu đỏ 

bên dưới ô nhập DN) 

o Nhấn nút Tạo CSR, hệ thống xử lý và hiển thị kết quả 

 

o Kết quả CSR được tạo thành công: 

 

o Nhấn vào nút “Chép vào Clipboard, hệ thống sẽ sao chép thông tin CSR 

o Nhấn vào nút “Tải xuống”, hệ thống sẽ tải file “.csr” về máy tính 

 

- Định dạng file tải về máy tính: tên Worker + “.csr” 

i. Cài đặt chứng thư: 



 

 

 

 

57 

MOBILE-ID TECHNOLOGIIES AND SERVICES JOINT STOCK COMPANY 

43 Mac Dinh Chi, District 1
st
, Ho Chi Minh City, Vietnam 

Tel: (84-8) 3620 4187 - Fax: (84-8) 3911 8921 – Hotline 19006884 

info@mobile-id.vn – http://www.mobile-id.vn 

o Bước 17: Để cài đặt chứng thư số cho Worker, người dùng nhấn vào nút “Thực hiện” tại cột 

“Cài đặt chứng thư”, hệ thống hiển thị màn hình. 

 

o Thông tin “Chứng thư số”: 

 

- Hệ thống cho phép định dạng file: .txt, .pem, .cer 

- Browse chọn file chứng thư số trong máy tính, hệ thống sẽ tự động điền thông tin vào 

ô chứng thư số 

o Thông tin “Chứng thư số nhà cung cấp”: 

- Trường hợp chọn lấy thông tin chứng thư số từ “Danh sách nhà CA” được tham số 

trong hệ thống:  Check/chọn Radio “Danh sách CA” 

 Chọn Combobox danh sách nhà CA để chọn nhà cung cấp CA được cài đặt. 

 Chọn vào Radio “Chứng thư số 1” hoặc “Chứng thư số 2”, để chọn cài đặt 

theo chứng thư số nhà cung cấp CA được chọn. 

 Xem chi tiết chứng thư số: nhấn vào link “Chi tiết” để xem thông tin chi tiết 

của chứng thư số được chọn 
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 Nhấn link “Ẩn” để đóng thu gọn màn hình thông tin “Chi tiết chứng thư số” 

 Trường hợp chọn lấy thông tin chứng thư số từ file: Check/chọn Radio 

“Khác”, hệ thống hiển thị màn hình. 

 

 Hệ thống cho phép định dạng file: .txt, .pem, .cer 

 Chọn Browse file thông tin chứng thư số từ file trong máy tính, hệ thống tự 

động điền thông tin vào ô chứng thư số nhà cung cấp 

o Chọn/nhập đầy đủ thông tin, nhấn vào nút “Cài đặt”, hệ thống xử lý và thông báo kết quả. 

6.2. Quản lý cấu hình worker 

6.2.1. Mô tả chức năng 

Chức năng này cho phép người quản trị danh sách cấu hình để bổ sung cho các Worker có trong hệ 

thống, cho phép chỉnh sửa và thêm thông tin chi tiết cho cấu hình. 

6.2.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Quản lý cấu hình worker” 
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o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 

 

a. Chỉnh sửa cấu hình worker 

o Bước 3: Người dùng nhấn vào nút “Chỉnh sửa” tại cột “Thao tác”, hệ thống hiển thị màn hình 

chỉnh sửa như sau: 

 

o Để chỉnh sửa thông tin cấu hình, người dùng chọn vào “Chỉnh sửa” tại cột “Thao tác”. Hệ 

thống hiển thị màn hình thông tin của cấu hình được chọn 
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o Người dùng nhập thông tin mới và nhấn “Cập nhật”. Hệ thống lưu thông tin và thông báo kết 

quả thành công. 

 

o Để thêm mới cấu hình, người dùng chọn “Thêm mới”, nhập thông tin tại màn hình thêm mới 

rồi nhấn “Lưu”. 

 

o Hệ thống lưu thông tin và thông báo kết quả thành công. 
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o Để xóa thông tin cấu hình, người dùng chọn vào “Xóa” tại cột “Thao tác”. Hệ thống hiển thị 

màn hình yêu cầu người dùng xác nhận. 

 

o Bước 4: Người dùng chọn “OK”, hệ thống xóa thông tin cấu hình được chọn và thông báo kết 

quả thành công. 

 

o Nhấn “OK” hệ thống tự động làm mới lưới danh sách 

b. Thêm mới cấu hình worker: 

o Bước 5: Tại màn hình danh sách cấu hình worker, người dùng nhấn vào nút “Thêm mới”, hệ 

thống hiển thị xác nhận việc thêm. 
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- Nhấn vào nút “Cancel” để hủy thêm mới 

- Nhấn vào “Đồng ý”, hệ thống xử lý thêm mới cấu hình cho worker này. 

7. CẤU HÌNH CA 

7.1. Quản lý CA 

7.1.1. Mô tả chức năng 

Chức năng này cho phép thêm mới, chỉnh sửa, xóa thông tin của các nhà cung cấp chứng thư số 

công cộng. 

7.1.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Quản lý CA”. 

 

o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 
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a. Chỉnh sửa CA 

o Bước 3: Người dùng chọn vào nút “Chỉnh sửa” tại cột “Thao tác” tương ứng với dòng CA 

cần chỉnh sửa thông tin. Hệ thống hiển thị thông tin chi tiết CA được chọn 

 

o Trường hợp người dùng muốn chỉnh sửa CA khác, chọn Combobox”Mã CA” để chọn CA 

cần chỉnh sửa, hệ thống sẽ tự động hiển thị các giá trị của CA được chọn. 
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o Thông tin CRL của CA, bao gồm file CRL 

 

- Nhấn link “Ẩn” để ẩn thông tin file CRL 

- Nhấn  nút “Tải xuống” hệ thống tự động tải file CRL của CA về máy tính 

- Nhấn nút “Tải lại” để hệ thống cập nhật thông tin file CRL mới nhất của CA 

o Tại thông tin Chứng thư số 1, chứng thư số 2: người dùng nhấn link “Chi tiết” hệ thống sẽ 

hiển thị nội dung chi tiết của Chứng thư số được chọn 
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- Nhấn link “Ẩn” để ẩn màn hình nội dung chi tiết Chứng thư số 

o Người dùng nhập thông tin mới của CA 

- Nhập các giá trị cần chỉnh sửa, chú ý không để trống các giá trị và nhập đúng định 

dạng yêu cầu nhập. 

- Nhấn nút “Cập nhật”, hệ thống xử lý và thông báo kết quả 

 

b. Thêm mới CA 

o Bước 4: Tại màn hình danh sách CA, người dùng nhấn vào nút “Thêm mới”. Hệ thống hiển 

thị màn hình thêm mới CA 
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o Người dùng nhập thông tin Chứng thư số 1, chứng thư số 2, sau đó nhấn link “Chi tiết” để 

hiển thị nội dung chi tiết của chứng thư số 

 

o Người dùng nhập thông tin 

- Chú ý nhập các thông tin bắt buộc và đúng định dạng theo yêu cầu 

- Nhấn nút “Lưu”, hệ thống xử lý và thông báo kết quả 

 

7.2. Quản lý nhà cung cấp SIM 

7.2.1. Mô tả chức năng 

Chức năng này cho phép quản lý danh sách nhà cung cấp SIM, cho phép chỉnh sửa và thêm mới. 



 

 

 

 

67 

MOBILE-ID TECHNOLOGIIES AND SERVICES JOINT STOCK COMPANY 

43 Mac Dinh Chi, District 1
st
, Ho Chi Minh City, Vietnam 

Tel: (84-8) 3620 4187 - Fax: (84-8) 3911 8921 – Hotline 19006884 

info@mobile-id.vn – http://www.mobile-id.vn 

7.2.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Quản lý nhà cung cấp SIM”. 

 

o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 

 

a. Chỉnh sửa nhà cung cấp SIM 

o Bước 3: Người dung nhấn vào nút “Chỉnh sửa” tại cột “Thao tác”, hệ thống hiển thị màn hình 

chỉnh sửa cho nhà cung cấp được chọn 

 

o Trường hợp người dùng muốn chỉnh sửa nhà cung cấp khác, chọn Combobox tên nhà cung 

cấp, hệ thống hiển thị thông tin của nhà cung cấp được chọn 
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o Nhập vào các thông tin cần chỉnh sửa, nhấn nút “Cập nhật”, hệ thống xử lý và thông báo kết 

quả 

 

b. Thêm mới nhà cung cấp SIM 

o Bước 4: Người dùng nhấn vào nút “Thêm mới” tại màn hình danh sách nhà cung cấp. Hệ 

thống hiển thị màn hình thêm mới. 

 

o Nhập các thông tin cần thêm mới, nhấn nút “Lưu”, hệ thống xử lý và thông báo kết quả 

 

8. QUẢN LÝ HỢP ĐỒNG 

8.1. Quản lý hợp đồng 

8.1.1. Mô tả chức năng 

Chức năng này cho phép người dùng tìm kiếm và xem thông tin chi tiết hợp đồng của khách hàng, 

cho phép chỉnh sửa thông tin: chỉnh sửa các phương thức xác thực và ký số, cho phép Hủy, Khóa/Mở 

khóa hợp đồng, cho phép Khóa/Mở Khóa từng phương thức. 
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8.1.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Quản lý hợp đồng” 

 

o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 

 

o Mô tả các tiêu chí tìm kiếm: 

- Tìm kiếm theo ngày: hệ thống sẽ tìm kiếm giới hạn khoảng thời gian hoặc không giới 

hạn khoảng thời gian 

- Từ ngày: khoảng thời gian Từ ngày tạo hợp đồng 

- Đến ngày: khoảng thời gian Đến ngày tạo hợp đồng 

- Phương thức: chọn tìm kiếm theo các phương thức xác thực, ký số mà hợp đồng đăng 

ký sử dụng 

- User: Mã định danh của hợp đồng 
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- ID: mã định danh của hệ thống kết nối với Trusted Hub để đăng ký hợp đồng 

- Điện thoại (OTP SMS): Số điện thoại của phương thức xác thực OTP SMS 

- Điện thoại (WPKI): Số điện thoại của phương thức xác thực WPKI 

- Địa chỉ Email (OTP Email): Địa chỉ email của phương thức xác thực OTP Email 

- Hard Token Serial (OTP Token): mã Token SNB của phương thức xác thực OTP 

Token 

- Trạng thái hợp đồng: Trạng thái sử dụng của hợp đồng 

o Bước 3: Người dùng nhập thông tin cần tìm. 

- Nhấn nút “Tìm kiếm”, hệ thống hiển thị màn hình danh sách hợp đồng theo điều kiện 

tìm kiếm 

 

a. Kết xuất file CSV 

o Tại màn hình danh sách, nhấn nút “Xuất file CSV”, hệ thống thông báo tiếp nhận lệnh kết 

xuất. 
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o Chú ý: Tìm kiếm và tải file CSV vừa kết xuất sẽ được thực hiện tại chức năng “Lịch sử xuất 

tệp CSV” trong nhóm chức năng “Lịch sử giao dịch” 

b. Chỉnh sửa hợp đồng: 

o Bước 4: Tại màn hình danh sách, người dùng nhấn vào nút “Chỉnh sửa” để hiển thị màn hình 

chi tiết của hợp đồng được chọn. 

- Chú ý: Trạng thái hợp đồng bị Hủy (Cancel) chỉ được phép xem thông tin chi tiết của 

hợp đồng, không cho phép thực hiện các nghiệp vụ khác trong hệ thống 

 

o Khóa  hợp đồng: 

- Nhấn vào nút “Khóa” để khóa hợp đồng, hệ thống yêu cầu xác nhận việc khóa hợp 

đồng 
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- Nhấn nút “Hủy” để hủy bỏ lệnh khóa hợp đồng 

- Nhấn nút “Đồng ý” để khóa hợp đồng, hệ thống xử lý và thông báo kết quả 

 

o Mở khóa hợp đồng: 

- Nhấn vào nút “Mở Khóa” để mở khóa hợp đồng, hệ thống yêu cầu xác nhận việc mở 

khóa hợp đồng 

- Nhấn nút “Hủy” để hủy bỏ lệnh mở khóa hợp đồng. 

- Nhấn nút “Đồng ý” để mở khóa hợp đồng, hệ thống xử lý và thông báo kết quả 

 

- Chú ý: Trạng thái hợp đồng Bị khóa thì hệ thống sẽ hiển thị chức năng Mở khóa 

o Hủy hợp đồng: 

- Nhấn vào nút “Hủy” để hủy hợp đồng, hệ thống yêu cầu xác nhận việc hủy hợp đồng 
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- Nhấn nút “Đồng ý” để hủy hợp đồng 

- Nhấn nút “Hủy” để hủy bỏ lệnh hủy hợp đồng  

- Chú ý:  

 Hợp đồng bị Hủy sẽ Hủy vĩnh viễn trong hệ thống, không được phép thực hiện 

các nghiệp vụ xác thực và ký số của hệ thống Trusted Hub. (Được phép đăng 

ký lại hợp đồng khác với các thông tin cá nhân của hợp đồng bị Hủy) 

 Hợp đồng có sử dụng phương thức SignServer: hệ thống sẽ xóa thông tin Key, 

Worker liên quan hợp đồng khỏi hệ thống. Thông tin Worker sẽ được xóa khỏi 

danh sách Worker trong chức năng “Quản lý Worker“ thuộc nhóm chức năng 

“Cấu hình tích hợp”. 

o Gia hạn hiệu lực cho hợp đồng: 

- Chú ý: Chức năng gia hạn chỉ được thưc hiện đối với các hợp đồng còn số ngày hiệu 

lực nhỏ hơn số ngày của: “Thời gian cảnh báo hết hạn chứng thư/hợp đồng (Ngày) 

được cấu hình trong chức năng Cấu hình tham số hệ thống” + thời gian hiện tại của hệ 

thống. 

- Chọn “Calender” thời gian hết hạn, nhấn nút “Gia hạn”, hệ thống xử lý và thông báo 

kết quả. 

 

- Nhấn “OK”, hệ thống sẽ tự động làm mới màn hình thông tin của hợp đồng hiện tại 

o Nhấn nút “Quay lại”, hệ thống trở về màn hình danh sách. 

c. Chỉnh sửa hợp đồng OTP: 

o Bước 5: Tại màn hình danh sách hợp đồng, nhấn vào nút “OTP” để hiển thị màn hình hợp 

đồng xác thực OTP. 
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- Chú ý: Trạng thái hợp đồng bị Hủy (Cancel) chỉ được phép xem thông tin chi tiết của 

hợp đồng, không cho phép thực hiện các nghiệp vụ khác trong hệ thống 

 

o Khóa/Mở khóa Trạng thái OTP: 

- Chú ý: trạng thái hợp đồng OTP bị khóa, hệ thống sẽ không cho phép hợp đồng thực 

hiện xác thực OTP 

- Nhấn vào nút “Khóa” để khóa trạng thái hợp đồng OTP 

 

- Trạng thái OTP bị khóa, hệ thống hiển thị hiện trạng Khóa của OTP và chức năng Mở 

khóa. 

 

- Nhấn nút “Mở khóa”, hệ thống mở khóa trạng thái OTP 
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o Thay đổi thông tin phương thức OTP 

- Check/UnCheck chọn các phương thức: OTP SMS, OTP Email, OTP Token để chọn 

đăng ký hoặc không đăng ký cho hợp đồng 

- Check chọn các phương thức, thay đổi các thông tin số điện thoại, email hoặc OTP 

Token cho hợp đồng 

o Nhập/chọn các thông tin cần thiết, nhấn nút “Cập nhật”, hệ thống xử lý và thông báo kết quả. 

 

d. Chỉnh sửa hợp đồng PKI: 

o Bước 6: Tại màn hình danh sách hợp đồng, nhấn vào nút ”PKI”, hệ thống hiển thị màn hình 

hợp đồng chi tiết PKI 

- Chú ý: Trạng thái hợp đồng bị Hủy (Cancel) chỉ được phép xem thông tin chi tiết của 

hợp đồng, không cho phép thực hiện các nghiệp vụ khác trong hệ thống 

 

o Khóa/Mở khóa trạng thái PKI 
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- Chú ý: trạng thái hợp đồng PKI bị khóa, hệ thống sẽ không cho phép hợp đồng thực 

hiện xác thực PKI 

- Nhấn vào nút “Khóa” để hệ thống khóa trạng thái PKI 

 

- Trạng thái hợp đồng bị khóa, hệ thống hiển thị hiện trạng Khóa của PKI và chức năng 

“Mở khóa” 

 

- Nhấn vào nút “Mở khóa” để mở khóa trạng thái hợp đồng PKI 

 

- Thông tin mở khóa trạng thái sẽ hiển thị như hình bên dưới 

 

o Thay đổi thông tin phương thức PKI: 

- Check/UnCheck chọn sử dụng các phương thức: xác thực PKI, xác thực LCD PKI, 

xác thực SIM PKI 

- Các phương thức được Check chọn, nhập/browse file chứng thư số cần thiết 

- Nhấn vào link “Chi tiết” để xem nội dung chi tiết của Chứng thư số 
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- Chọn/nhập các thông tin cần thiết, nhấn nút “Cập nhật”, hệ thống xử lý và thông báo 

kết quả 

 

e. Chỉnh sửa hợp đồng SignServer 

o Bước 7: Tại màn hình danh sách hợp đồng, nhấn vào nút “SignServer”, hệ thống hiển thị màn 

hình thông tin chi tiết hợp đồng ký số SignServer 

- Chú ý: Trạng thái hợp đồng bị Hủy (Cancel) chỉ được phép xem thông tin chi tiết của 

hợp đồng, không cho phép thực hiện các nghiệp vụ khác trong hệ thống 

Trường hợp 1: Hợp đồng đã đăng ký phương thức SignServer và đã tích hợp chứng thư số 
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o Tiện ích: 

 

- Tại thông tin CSR, nhấn vào link “Chép vào Clipboard” để sao chép thông tin CSR 

- Tại thông tin CSR, nhấn vào nút “Tải xuống” để tải file thông tin CSR về máy tính 

 Định dạng file được lưu về máy tính: User của hợp đồng + “.csr” 

- Tại thông tin Chứng thư số, nhấn vào link “Chi tiết”, hệ thống hiển thị thông tin chi 

tiết của chứng thư 
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- Nhấn vào link “Ẩn”, hệ thống đóng thu gọn màn hình “Chi tiết chứng thư số” 

o Gia hạn chứng thư số: Nhấn vào nút “Gia hạn CTS” tại màn hình chi tiết hợp đồng 

SignServer, hệ thống hiển thị màn hình gia hạn chứng thư số. 

 

- Thông tin “Chứng thư số”: 
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 Hệ thống cho phép định dạng file: .txt, .pem, .cer 

 Browse chọn file chứng thư số trong máy tính, hệ thống sẽ tự động điền thông 

tin vào ô chứng thư số 

- Thông tin “Chứng thư số nhà cung cấp”: 

 Trường hợp chọn lấy thông tin chứng thư số từ “Danh sách nhà CA” được 

tham số trong hệ thống:  Check/chọn Radio “Danh sách CA” 

 Chọn Combobox danh sách nhà CA để chọn nhà cung cấp CA được cài 

đặt. 

 Chọn vào Radio “Chứng thư số 1” hoặc “Chứng thư số 2”, để chọn cài 

đặt theo chứng thư số nhà cung cấp CA được chọn. 

 Xem chi tiết chứng thư số: nhấn vào link “Chi tiết” để xem thông tin 

chi tiết của chứng thư số được chọn 

 

 Nhấn link “Ẩn” để đóng thu gọn màn hình thông tin “Chi tiết chứng 

thư số” 

 Trường hợp chọn lấy thông tin chứng thư số từ file: Check/chọn Radio 

“Khác”, hệ thống hiển thị màn hình. 
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 Hệ thống cho phép định dạng file: .txt, .pem, .cer 

 Chọn Browse file thông tin chứng thư số từ file trong máy tính, hệ 

thống tự động điền thông tin vào ô chứng thư số nhà cung cấp. 

- Chọn/nhập đầy đủ thông tin “Chứng thư số”, “Chứng thư số nhà cung cấp”, nhấn vào 

nút “Cài đặt”, hệ thống xử lý và thông báo kết quả 

o Cấp mới mật khẩu: 

- Nhấn nút “Cấp mới mật khẩu” tại màn hình chi tiết hợp đồng SignServer, hệ thống 

yêu cầu xác nhận việc cấp mới 

 

- Nhấn nút “Hủy” để hủy bỏ việc cấp mới 

- Nhấn nút “Đồng ý” để đồng ý cấp mới mật khẩu, hệ thống xử lý cập nhật mật khẩu 

ngẫu nhiên vào hệ thống, đồng thời gửi mật khẩu vào hộp thư email của khách hàng. 

Hệ thống thông báo kết quả 

 

- Đồng thời khách hàng kiểm tra hộp thư email 
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o Kiểm tra mật khẩu mặc định: 

- Tại màn hình chi tiết hợp đồng SignServer, nhấn vào nút “Kiểm tra mật khẩu mặc 

định”, hệ thống xử lý và thông báo kết quả kiểm tra với trường hợp mặc định 

 

- Trường hợp mật khẩu không mặc định: 

 

o Xem thông tin Worker: 

- Tại màn hình chi tiết hợp đồng SignServer, nhấn vào nút “Cấu hình worker”, hệ thống 

hiển thị màn hình chi tiết Worker của hợp đồng 
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- Tab “Thông tin hợp đồng SignServer”: thông tin hợp đồng và thông tin của worker 

liên quan đến phương thức SignServer 

- Tab “Mô tả Worker”: mô tả thông tin của worker bao gồm trạng thái, các giá trị cấu 

hình của worker,.. 

 

- Tab “Cấu hình thông tin worker”: hiển thị thứ tự dạng lưới về các cấu hình chi tiết của 

worker 
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 Thêm mới, chỉnh sửa và xóa thông tin cấu hình worker (Tham khảo thao tác ở 

chức năng 6.1. Quản lý Worker, mục b. Xem và chỉnh sửa thông tin cấu 

hình) 

- Tab “Chứng thư số Worker”: 

 Trường hợp hợp đồng đã được cài đặt chứng thư số lên SignServer thì hiển thị 

thông tin của chứng thư số: ngày hiệu lực chứng thư, ngày hết hiệu lực chứng 

thư, thông tin chi tiết chứng thư số và chứng thư số nhà cung cấp: 

 

 Trường hợp hợp đồng chưa cài đặt chứng thư số lên SignServer: 
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- Nhấn vào nút “Làm tươi” để cập nhật lại thông tin mới nhất của worker 

 

- Nhấn vào link “Lấy trạng thái” để lấy thông tin trạng thái của worker 
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o Khóa trạng thái SignServer: 

- Cho phép Người dùng tạm khóa hoặc mở khóa trạng thái SignServer. 

- Khi trạng thái SignServer bị tạm khóa thì hợp đồng không cho phép ký số. 

o Thay đổi thông tin CSR:  thay đổi thông tin Khóa, thông tin yêu cầu cấp phát chứng thư số 

 

- Tại màn hình chi tiết hợp đồng SignServer, nhấn vào link “Thay đổi” bên dưới thông 

tin CSR, hệ thống hiển thị màn hình 
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- Tại màn hình thay đổi thông tin CSR, check chọn chức năng “Giữ Khóa (Không tạo 

khóa mới), hệ thống hiển thị màn hình thay đổi thog tin yêu cầu cấp phát chứng thư 

 

 Chọn thuật toán CSR để tạo thông tin yêu cầu cấp phát chứng thư 

 Chọn một trong 3 thông tin chủ thể về yêu cầu cấp phát chứng thư 

 Chứng thư số cá nhân: thông tin chủ thể là cá nhân 
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 Chứng thư số cá nhân trong doanh nghiệp: thông tin chủ thể là cá nhân 

trong doanh nghiêp, công ty 

 Chứng thư số doanh nghiệp: thông tin chủ thể là doanh nghiệp, công ty 

- Tại màn hình thay đổi thông tin CSR, Uncheck bỏ chọn chức năng “Giữ Khóa (Không 

tạo khóa mới), hệ thống hiển thị màn hình cấu hình Khóa và thay đổi thông tin yêu 

cầu cấp phát chứng thư 

 

- Cấu hình Khóa: 

 Tạo khóa mới: yêu cầu hệ thống tạo mới hoán toàn Khóa trong hệ thống 

 Thuật toán Khóa: bao gồm thuật toán RSA và DSA 

 Chiều dài Khóa: Chiều dài khóa được hiển thị tương ứng  với Thuật 

toán Khóa được chọn. Thuật toán RSA: 1024, 2048 và 4096; Thuật 

toán DSA: 1024 

 Loại Khóa: Private (Loại khóa cá nhân, không sử dụng chung), User 

Sharing (Loại khóa dùng chung User), Channel Sharing (Loại khóa 

dùng chung Channel). Đăng ký khóa dùng chung để các hợp đồng tiếp 

theo có thể sử dụng chung khóa. 

 Chú ý: Định dạng tên Khóa theo Loại Khóa: Private (Mã Channel-

User-Chuỗi ký tự thời gian),  User Sharing (Mã Channel-Chuỗi ký tự 

thời gian), Channel Sharing (Chuỗi ký tự thời gian). Hệ thống tạo hợp 

đồng thành công, chứng thư số chưa được cài đặt chứng thư số, Người 

dùng truy cập chức năng “SignServer” của hợp đồng được tạo trong 

danh sách hợp đồng để cài đặt chứng thư số 

 Sử dụng khóa sẵn có: 
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 Loại khóa: User Sharing (Chọn loại khóa dùng chung User của cùng 

Channel); Channel Sharing (Chọn loại khóa dùng chung Channel) 

 Tên worker (Tên Khóa): hệ thống hiển thị Tên khóa và tên worker 

trong hệ thống tương ứng Loại Khóa được chọn. Danh sách khóa hiển 

thị đáp ứng điều kiện: hợp đồng không bị Hủy, hợp đồng đã được cài 

đặt chứng thư số. 

 Chú ý: Đăng ký Khóa dùng chung, hợp đồng sẽ tích hợp sử dụng 

chung Khóa và chứng thư số của Khóa được chọn khi hoàn thiện bước 

thay đổi thông tin CSR 

- Thông tin yêu cầu cấp phát chứng thư số: 

 Thuật toán CSR: hệ thống hiển thị thuật toán CSR tương ứng với Thuật toán 

khóa được chọn. Thuật toán khóa RSA: SHA1WithRSA, SHA256WithRSA; 

Thuật toán khóa DSA: SHA1WithDSA 

 Chọn một trong 3 thông tin đăng ký chủ thể về yêu cầu cấp phát chứng thư: 

1. Chứng thư số Cá nhân: đăng ký chứng thư số với tư cách là cá nhân 

 Họ và tên (CN): họ và tên của cá nhân đăng ký sử dụng chứng thư số 

 Điện thoại:  Số điện thoại lien hệ của cá nhân 

 CMND: chứng minh nhân dân của cá nhân 

 Quận/Huyện (L): địa chỉ Quận/Huyện của cá nhân 

 Tỉnh/Thành phố (ST): địa chỉ Tỉnh/Thành phố của cá nhân 

 Quốc gia (C): địa chỉ Quốc gia của cá nhân 

2. Chứng thư số Cá nhân trong doanh nghiêp: đăng ký chứng thư số 

với tư cách là cá nhân trong doanh nghiệp 

 Họ và tên (CN): họ và tên của cá nhân đăng ký sử dụng chứng thư số  

 Tổ chức (O):  tên tổ chức 

 Đơn vị tổ chức (OU): tên đơn vị tổ chức 

 Chức vụ (T): chức vụ của cá nhân trong doanh nghiệp (có thể trống) 

 Mã số thuế: mã số thuế của doanh nghiệp 

 CMND: chứng minh nhân dân của cá nhân 

 Quận/Huyện (L): địa chỉ Quận/Huyện của cá nhân 

 Tỉnh/Thành phố (ST): địa chỉ Tỉnh/Thành phố của cá nhân 

 Quốc gia (C): địa chỉ Quốc gia của cá nhân 

3. Chứng thư số Doanh nghiệp: đăng ký chứng thư số với tư cách là 

doanh nghiệp 

 Tên công ty (CN): tên của doanh nghiệp đăng ký sử dụng chứng thư số 

 Đơn vị tổ chức (OU): tên đơn vị tổ chức 
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 Tổ chức (O):  tên tổ chức 

 Mã số thuế: mã số thuế của doanh nghiệp 

 Quận/Huyện (L): địa chỉ Quận/Huyện của doanh nghiệp 

 Tỉnh/Thành phố (ST): địa chỉ Tỉnh/Thành phố của doanh nghiệp 

 Quốc gia (C): địa chỉ Quốc gia của doanh nghiệp 

- Chọn/nhập các thông tin cần thiết, nhấn nút “Đồng ý”, hệ thống xử lý và thông báo 

kết quả 

 

Trường hợp 2: Hợp đồng đã đăng ký phương thức ký số SignServer và chưa tích hợp 

chứng thư số 

 

- Nhấn vào nút “Cấp phát CTS”, hệ thống hiển thị màn hình cấp phát Chứng thư số 
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- Browse chọn file chứng thư số, hệ thống sẽ tự động điền thông tin vào ô Chứng thư số 

- Chọn/nhập “Chứng thư số nhà cung cấp”:  

- Trường hợp chọn Danh sách nhà CA: Chọn Combobox danh sách nhà CA, chọn vào 

Radio “Chứng thư số 1” hoặc “Chứng thư số 2”, sau đó nhấn link “chi tiết” để xem 

thông tin chi tiết của chứng thư số nhà CA 
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- Trường hợp chọn Khác: hệ thống hiển thị màn hình Browse file để điền thông tin vào 

ô Chứng thư số nhà cung cấp 

 

- Chọn/nhập đầy đủ thông tin, nhấn vào nút “Cài đặt”, hệ thống xử lý và thông báo kết 

quả 

Trường hợp 3: Hợp đồng chưa đăng ký phương thức ký số SignServer: 

 

 

- Chọn Worker: chọn worker để đăng ký SignServer 
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- Địa chỉ Email:  

 Địa chỉ email của khách hàng đăng ký hợp đồng, trong trường hợp khách hàng 

quên mật khẩu ký số, Người quản trị sẽ Thay đổi mật khẩu và gửi về qua địa 

chỉ Email trên. 

 Mật khẩu sử dụng để khách hàng xác thực khi ký số 

- Cấu hình Khóa: chọn một trong hai hình thức cấu hình Khóa bên dưới 

 Tạo khóa mới: yêu cầu hệ thống tạo mới hoán toàn Khóa trong hệ thống 

 

 Thuật toán Khóa: bao gồm thuật toán RSA và DSA 

 Chiều dài Khóa: Chiều dài khóa được hiển thị tương ứng  với Thuật 

toán Khóa được chọn. Thuật toán RSA: 1024, 2048 và 4096; Thuật 

toán DSA: 1024 

 Loại Khóa: Private (Loại khóa cá nhân, không sử dụng chung), User 

Sharing (Loại khóa dùng chung User), Channel Sharing (Loại khóa 

dùng chung Channel). Đăng ký khóa dùng chung để các hợp đồng tiếp 

theo có thể sử dụng chung khóa. 

 Chú ý: Định dạng tên Khóa theo Loại Khóa: Private (Mã Channel-

User-Chuỗi ký tự thời gian),  User Sharing (Mã Channel-Chuỗi ký tự 

thời gian), Channel Sharing (Chuỗi ký tự thời gian). Hệ thống tạo hợp 

đồng thành công, chứng thư số chưa được cài đặt chứng thư số, Người 

dùng truy cập chức năng “SignServer” của hợp đồng được tạo trong 

danh sách hợp đồng để cài đặt chứng thư số 

 Sử dụng khóa sẵn có: 

 

 Loại khóa: User Sharing (Chọn loại khóa dùng chung User của cùng 
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Channel); Channel Sharing (Chọn loại khóa dùng chung Channel) 

 Tên worker (Tên Khóa): hệ thống hiển thị Tên khóa và tên worker 

trong hệ thống tương ứng Loại Khóa được chọn. Danh sách khóa hiển 

thị đáp ứng điều kiện: hợp đồng không bị Hủy, hợp đồng đã được cài 

đặt chứng thư số. 

 Chú ý: Đăng ký Khóa dùng chung, hợp đồng sẽ tích hợp chứng thư số 

của Khóa được chọn khi hoàn thiện tạo hợp đồng 

- Thông tin yêu cầu cấp phát chứng thư số: 

 

 Thuật toán CSR: hệ thống hiển thị thuật toán CSR tương ứng với Thuật toán 

khóa được chọn. Thuật toán khóa RSA:SHA1WithRSA, SHA256WithRSA; 

Thuật toán khóa DSA: SHA1WithDSA 

1. Tab chứng thư số Cá nhân: đăng ký chứng thư số với tư cách là cá 

nhân 

 Họ và tên (CN): họ và tên của cá nhân đăng ký sử dụng chứng thư số  

 Điện thoại:  Số điện thoại lien hệ của cá nhân 

 CMND: chứng minh nhân dân của cá nhân 

 Quận/Huyện (L): địa chỉ Quận/Huyện của cá nhân 

 Tỉnh/Thành phố (ST): địa chỉ Tỉnh/Thành phố của cá nhân 

 Quốc gia (C): địa chỉ Quốc gia của cá nhân 

2. Tab chứng thư số Cá nhân trong doanh nghiêp: đăng ký chứng thư 

số với tư cách là cá nhân trong doanh nghiệp 
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 Họ và tên (CN): họ và tên của cá nhân đăng ký sử dụng chứng thư số  

 Tổ chức (O):  tên tổ chức 

 Đơn vị tổ chức (OU): tên đơn vị tổ chức 

 Chức vụ (T): chức vụ của cá nhân trong doanh nghiệp (có thể trống) 

 Mã số thuế: mã số thuế của doanh nghiệp 

 CMND: chứng minh nhân dân của cá nhân 

 Quận/Huyện (L): địa chỉ Quận/Huyện của cá nhân 

 Tỉnh/Thành phố (ST): địa chỉ Tỉnh/Thành phố của cá nhân 

 Quốc gia (C): địa chỉ Quốc gia của cá nhân 

3. Chứng thư số Doanh nghiệp: đăng ký chứng thư số với tư cách là 

doanh nghiệp 

 Tên công ty (CN): tên của doanh nghiệp đăng ký sử dụng chứng thư số 

 Đơn vị tổ chức (OU): tên đơn vị tổ chức 

 Tổ chức (O):  tên tổ chức 

 Mã số thuế: mã số thuế của doanh nghiệp 

 Quận/Huyện (L): địa chỉ Quận/Huyện của doanh nghiệp 

 Tỉnh/Thành phố (ST): địa chỉ Tỉnh/Thành phố của doanh nghiệp 

 Quốc gia (C): địa chỉ Quốc gia của doanh nghiệp 

 

- Nhấn nút “Cập nhật” hệ thống xử lý và thông báo kết quả 

 

8.2. Thêm mới hợp đồng 

8.2.1. Mô tả chức năng 

Chức năng này cho phép người dùng thêm mới hợp đồng sử dụng hệ thống. 

8.2.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Thêm mới hợp đồng” 
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o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 

 

o Bước 3: Các phương thức của hệ thống: 

a.  Phương thức SignServer: Check/chọn nếu sử dụng phương thức SignServer 

o Chọn Worker: chọn worker để đăng ký SignServer 

o Cấu hình Khóa: chọn một trong hai hình thức cấu hình Khóa bên dưới 

- Tạo khóa mới: 

 Yêu cầu hệ thống tạo mới hoàn toàn Khóa trong hệ thống 
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 Địa chỉ Email: Địa chỉ email của khách hàng đăng ký hợp đồng SignServer, 

trong trường hợp khách hàng quên mật khẩu ký số, Người quản trị sẽ Thay đổi 

mật khẩu và gửi về qua địa chỉ Email trên. Mật khẩu sử dụng để khách hàng 

xác thực khi ký số 

 Thuật toán Khóa: bao gồm thuật toán RSA và DSA 

 Chiều dài Khóa: Chiều dài khóa được hiển thị tương ứng  với Thuật toán Khóa 

được chọn. Thuật toán RSA: 1024, 2048 và 4096; Thuật toán DSA: 1024 

 Loại Khóa: Private (Loại khóa cá nhân, không sử dụng chung), User Sharing 

(Loại khóa dùng chung User), Channel Sharing (Loại khóa dùng chung 

Channel). Đăng ký khóa dùng chung để các hợp đồng khác có thể sử dụng 

chung khóa. 

 Chú ý: Định dạng tên Khóa theo Loại Khóa: Private (Mã Channel-User-Chuỗi 

ký tự thời gian), User Sharing (Mã Channel-Chuỗi ký tự thời gian), Channel 

Sharing (Chuỗi ký tự thời gian). Hệ thống tạo hợp đồng thành công, chứng thư 

số chưa được cài đặt chứng thư số, Người dùng truy cập chức năng 

“SignServer” của hợp đồng được tạo trong danh sách hợp đồng để cài đặt 

chứng thư số 

 Thông tin yêu cầu cấp phát chứng thư số: 
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 Thuật toán CSR: hệ thống hiển thị thuật toán CSR tương ứng với Thuật toán 

khóa được chọn. Thuật toán khóa RSA:SHA1WithRSA, SHA256WithRSA; 

Thuật toán khóa DSA: SHA1WithDSA 

 Chọn một trong 3 thông tin Nhập yêu cầu cấp phát chứng thư số sau: 

1. Chứng thư số Cá nhân: đăng ký chứng thư số với tư cách là cá nhân 

 Họ và tên (CN): họ và tên của cá nhân đăng ký sử dụng chứng thư số  

 Điện thoại:  Số điện thoại lien hệ của cá nhân 

 CMND: chứng minh nhân dân của cá nhân 

 Quận/Huyện (L): địa chỉ Quận/Huyện của cá nhân 

 Tỉnh/Thành phố (ST): địa chỉ Tỉnh/Thành phố của cá nhân 

 Quốc gia (C): địa chỉ Quốc gia của cá nhân 

2. Chứng thư số Cá nhân trong doanh nghiêp: đăng ký chứng thư số với tư 

cách là cá nhân trong doanh nghiệp 

 Họ và tên (CN): họ và tên của cá nhân đăng ký sử dụng chứng thư số  

 Tổ chức (O):  tên tổ chức 

 Đơn vị tổ chức (OU): tên đơn vị tổ chức 

 Chức vụ (T): chức vụ của cá nhân trong doanh nghiệp (có thể trống) 

 Mã số thuế: mã số thuế của doanh nghiệp 

 CMND: chứng minh nhân dân của cá nhân 

 Quận/Huyện (L): địa chỉ Quận/Huyện của cá nhân 
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 Tỉnh/Thành phố (ST): địa chỉ Tỉnh/Thành phố của cá nhân 

 Quốc gia (C): địa chỉ Quốc gia của cá nhân 

3. Chứng thư số Doanh nghiệp: đăng ký chứng thư số với tư cách là doanh 

nghiệp 

 Tên công ty (CN): tên của doanh nghiệp đăng ký sử dụng chứng thư số 

 Đơn vị tổ chức (OU): tên đơn vị tổ chức 

 Tổ chức (O):  tên tổ chức 

 Mã số thuế: mã số thuế của doanh nghiệp 

 Quận/Huyện (L): địa chỉ Quận/Huyện của doanh nghiệp 

 Tỉnh/Thành phố (ST): địa chỉ Tỉnh/Thành phố của doanh nghiệp 

 Quốc gia (C): địa chỉ Quốc gia của doanh nghiệp 

- Chứng thư số dùng chung: 

 Sử dụng chung chứng thư số của các hợp đồng sẵn có trong hệ thống, cho 

phép Người dùng Tìm kiếm, xem thông tin chi tiết và chọn sử dụng một trong 

các chứng thư số được tìm kiếm. 

 

 Tiêu chí tìm kiếm: 

 Tìm kiếm theo: tìm kiếm danh sách chứng thư số theo Ngày hiệu lực, 

hoặc Ngày hết hiệu lực. Check/chọn giá trị này, hệ thống sẽ hiển thị 

thông tin chọn Từ ngày, Đến ngày tương ứng bên dưới 

 Từ ngày hiệu lực: chọn từ ngày của ngày hiệu lực chứng thư số 
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Đến ngày hiệu lực: chọn đến ngày của ngày hiệu lực chứng thư số 

 Từ ngày hết hiệu lực: chọn từ ngày của ngày hết hiệu lực chứng thư số 

 Đến ngày hết hiệu lực: chọn từ ngày của ngày hết hiệu lực chứng thư 

số. 

 User: Mã định danh của hợp đồng 

 Tên công ty: tên chủ sở hữu chứng thư số 

 Nhà phát hành: Nhà cung cấp chứng thư số CA 

 Trạng thái: Trạng thái của chứng thư số muốn tìm kiếm là mới cấp lần 

đầu, hoặc đã gia hạn 

 Loại khóa: chọn loại khóa dùng chung của chứng thư số muốn tìm 

kiếm là “User Sharing”, hoặc “Channel Sharing” 

 Chọn tiêu chí tìm kiếm, nhấn nút “Tìm kiếm”, hệ thống xử lý và hiển thị kết 

quả nếu tồn tại danh sách 

 

 Tại màn hình danh sách vừa được tìm kiếm, nhấn nút “Chọn” 

 Hệ thống thay thế nút “Chọn” thành nút “Hủy”, tương ứng hệ thống sẽ 

chọn chứng thư số trên. 
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 Đồng thời hệ thống hiển thị thông tin chi tiết của chứng thư số được 

chọn tại màn hình bên dưới. 

 

 Đề lựa chọn chứng thư số khác, Người dùng nhấn vào nut “Hủy” tại 

danh sách, hệ thống đóng thông tin chi tiết chứng thư, đồng thời thay 

thế nút “Hủy” thành nút “Chọn”. 

 Chú ý: 

 Đăng ký chọn Khóa dùng chung, hợp đồng sẽ tích hợp chứng thư số 

của Khóa được chọn khi hoàn thiện tạo hợp đồng 

 Tìm kiếm Khóa dùng chung “User Sharing”, hệ thống sẽ tìm kiếm 

danh sách chứng thư số trong cùng một Channel. 

  

b. Xác thực OTP:  
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o Xác thực OTP SMS: nhập số điện thoại để xác thực 

o Xác thực OTP Email: nhập địa chỉ Email 

o Xác thực OTP Token: nhập số TokenSNB của thiết bị Token 

c. Xác thực PKI:  

 

o Xác thực PKI (TPKI):  chọn một trong hai hình thức nhập Chứng thư số 

- Chọn file: Browse file và chọn file (định dạng: .txt, .cer, .pem) trong máy tính, hệ 

thống từ động điền thông tin vào ô chứng thư số 

- Thiết bị PKI Token: cắm token vào máy tính, nhấn nút “Lấy chứng thư số”, hệ thống 

tự động điền chứng thư số từ thiết bị token vào hệ thống 

 

- Nhấn vào nút “Lấy chứng thư số”, hệ thống hiển thị màn hình kết nối SignPlugin 
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- Nhấn “OK”, hệ thống điền thông tin chứng thư số 

 

o Xác thực LCD PKI: Browse file chứng thư số trong máy tính để điền vào hệ thống 

o Xác thực WPKI: 

 

- Nhập số điện thoại: đăng ký số điện thoại cần xác thực 

- Nhà cung cấp SIM: nhà cung cấp mạng sim điện thoại 

- Nội dung thông báo: nội dung hệ thống sẽ hiển thị vào số điện thoại được đăng ký ở 

trên. 

o Bước 4: Thực hiện 
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o Người dùng nhập thông tin trong màn hình 

- Channel: Chọn mã kênh định danh của hợp đồng 

- User: mã định danh của hợp đồng (duy nhất trong cùng 1 Channel) 

- Thời gian hết hạn: chọn Calender thời gian hiệu lực của hợp đồng 

- Check/Chọn các phương thức bên dưới, sau đó nhập các thông tin liên quan của 

phương thức được Check/Chọn. Hệ thống bắt buộc đăng ký phải chọn ít nhất một 

trong các phương thức 

o Bước 5: Hoàn tất quá trình nhập thông tin, người dùng nhấn vào nút “Lưu”, hệ thống xử lý và 

thông báo kết quả. 

 

o Trường hợp hợp đồng có đăng ký phương thức SignServer: 

- Hệ thống sẽ tạo thông tin Worker, Key và CSR cho hợp đồng. 

- Giá trị Worker của hợp đồng, sẽ được tham chiếu trong chức năng “Quản lý Worker” 

thuộc nhóm chức năng “Cấu hình tích hợp”. 

 

 

9. LỊCH SỬ GIAO DỊCH 

9.1. Truy vấn giao dịch 

9.1.1. Mô tả chức năng 

Chức năng này cho phép người dùng tìm kiếm lịch sử giao dịch của khách hàng. 



 

 

 

 

105 

MOBILE-ID TECHNOLOGIIES AND SERVICES JOINT STOCK COMPANY 

43 Mac Dinh Chi, District 1
st
, Ho Chi Minh City, Vietnam 

Tel: (84-8) 3620 4187 - Fax: (84-8) 3911 8921 – Hotline 19006884 

info@mobile-id.vn – http://www.mobile-id.vn 

9.1.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Truy vấn giao dịch” 

 

o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 

 

o Mô tả các tiêu chí tìm kiếm: 

- Từ ngày: khoảng thời gian tìm kiếm từ ngày tạo giao dịch 

- Đến ngày: khoảng thời gian tìm kiếm đến ngày tạo giao dịch 

- Channel: mã kênh định danh của hợp đồng 

- User: mã định danh hợp đồng 

- Hàm: mã hàm định danh tương tác lên hệ thống 

- Trạng thái: trạng thái giao dịch của hệ thống Trusted Hub 

- BillCode: mã định danh giao dịch 
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- FrontOffice/BackOffice: nguồn giao dịch từ FrontOffice (Client) hay BackOffice 

(Portal) 

o Bước 3: Người dùng nhập thông tin cần tìm và nhấn nút “Tìm kiếm”. Hệ thống hiển thị danh 

sách hợp đồng theo điều kiện nhập vào. 

 

 

 

o Bước 4: Tại màn hình danh sách, nhấn vào nút “Xuất file CSV”, hệ thống thông báo tiếp nhận 

lệnh kết xuất file CSV thành công. 

 

- Chú ý: Tìm kiếm và tải file CSV vừa kết xuất sẽ được thực hiện tại chức năng “Lịch 

sử xuất tệp CSV” trong nhóm chức năng “Lịch sử giao dịch 

o Bước 5: Người dùng chọn vào “Xem” tại cột “Thao tác” để xem thông tin chi tiết giao dịch. 

Thông tin giao dịch bao gồm: thông tin giao dịch liên quan, thông tin giao dịch kết nối 

Endpoint và chi tiết giao dịch 

o Thông tin giao dịch liên quan: 
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- Tại màn hình danh sách giao dịch liên quan, nhấn vào nút “Xem” hệ thống làm mới 

lại thông tin với chi tiết giao dịch được chọn. 

 

 

- Tại thông tin Dữ liệu yêu cầu, nhấn vào link “Chi tiết” để hiển thị thông tin dữ liêu 

yêu cầu 
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- Tại thông tin Dữ liệu trả về, nhấn vào link “Chi tiết” để hiển thị thông tin dữ liêu trả 

về 

 

o Thông tin giao dịch kết nối Endpoint: 

 

- Nhấn vào nút “Xem”, hệ thống hiển thị thông tin chi tiết giao dịch Endpoint: 
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- Nhấn vào nút “Ấn”, hệ thống ẩn thông tin chi tiết giao dịch kết nối Endpoint 

o Nhấn vào nút “Quay lại” để trở về màn hình danh sách giao dịch 

9.2. Truy vấn chống chối bỏ 

9.2.1. Mô tả chức năng 

Chức năng này cho phép người dùng tìm kiếm giao dịch, và kiểm tra tính pháp lý của giao dịch, bao 

gồm thông tin chi tiết về thời gian, chứng thư số và các thông tin của giao dịch. 

9.2.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Truy vấn chống chối bỏ” 
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o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 

 

o Mô tả tiêu chí tìm kiếm: 

- Từ ngày: khoảng thời gian Từ ngày của ngày tạo file kết xuất 

- Đến ngày: khoảng thời gian Đến ngày của ngày tạo file kết xuất 

- Billcode: mã định danh của giao dịch. Điệu kiện cần thiết của Billcode: CHANNEL-

USER-…… 

o Bước 3: Người dùng nhập tiêu chí, nhấn nút “Tìm kiếm”, hệ thống xử lý và hiển thị danh sách 

giao dịch 

 

o Bước 4: Người dùng chọn vào “Kiểm tra” tại cột “Thao tác” để xem thông tin chi tiết giao 

dịch. 
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o Tại thông tin Mô tả: hiển thị mô tả trạng thái kiểm tra của giao dịch  

o Tại thông tin Chứng thư số, nhấn nút “Chi tiết” để hiển thị nội dung chi tiết của chứng thư số 

thục hiện giao dịch. 
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- Nhấn link “Ẩn”, hệ thống đóng thu gọn màn hình chi tiết chứng thư số. 

o Nhấn vào nút “Quay lại” để trở về màn hình danh sách 

9.3. Lịch sử xuất tệp CSV 

9.3.1. Mô tả chức năng 

Chức năng này cho phép người dùng tìm kiếm và tải file CSV đã kết xuất file của các chức năng 

như: hợp đồng, giao dịch, chứng thư số,… Mỗi tài khoản quản trị chỉ được tìm kiếm các file CSV do 

chính tài khoản đó kết xuất 

9.3.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Lịch sử kết xuất tệp CSV” 

 

o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 
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o Mô tả tiêu chí tìm kiếm: 

- Từ ngày: khoảng thời gian Từ ngày của ngày tạo file kết xuất 

- Đến ngày: khoảng thời gian Đến ngày của ngày tạo file kết xuất 

- Tên hàm: danh sách các chức năng có kết xuất file CSV trong hệ thống Trusted Hub 

 Export Transaction: kết xuất danh sách giao dịch 

 Export Certificate: kết xuất danh sách chứng thư số 

 Export Certificate Expire: kết xuất danh sách chứng thư số sắp hết hạn 

 Export Agreement: kết xuất danh sách hợp đồng 

 Export CSR: kết xuất danh sách CSR của hợp đồng cần sử dụng để Cài đặt 

chứng thư số 

o Bước 3: Người dùng nhập điều kiện cần tìm và nhấn nút “Tìm kiếm”. Hệ thống hiển thị kết 

quả như sau: 

 

o Bước 4: Người dùng nhấn vào nút “Tải xuống” tại cột “Thao tác”, hệ thống sẽ tải file CSV 

trên Server về máy tính. 
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o Người dùng nhấn vào nút “Xóa”, hệ thống yêu cầu xác nhận việc xóa 

 

 

 

o Nhấn nút “Đồng ý” hệ thống sẽ xóa file CSV khỏi hệ thống, và cập nhật trạng thái “Đã xóa” 

 

9.4. Lịch sử kết nối Endpoint 

9.4.1. Mô tả chức năng 

Chức năng này cho phép người dùng tìm kiếm các giao dịch của hệ thống TrustedHub kết nối các 

dịch vụ bên ngoài thông qua hệ thống Endpoint, lịch sử chiều kết nối Request và Response 

9.4.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Lịch sử kết nối Endpoint” 

 

o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 
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o Mô tả các tiêu chí tìm kiếm: 

- Từ ngày: khoảng thời gian Từ ngày tạo giao dịch kết nối với hệ thống Endpoint 

- Đến ngày: khoảng thời gian Đến ngày tạo giao dịch kết nối với hệ thống Endpoint 

- User: Mã định danh hợp đồng 

- File ID: Mã định danh File sử dụng để giao dịch với hệ thống Endpoint 

- Điện thoại (OTP SMS): số điện thoại đăng ký hợp đồng của phương thức xác thực 

OTP SMS 

- Điện thoại (WPKI): số điện thoại đăng ký hợp đồng của phương thức xác thực WPKI 

- Địa chỉ Email (OTP Email): địa chỉ Email đăng ký hợp đồng của phương thức xác 

thực OTP Email 

- Channel: Mã Kênh định danh của hợp đồng 

- Hàm: Mã Hàm định danh được sử dụng để kết nối từ hệ thống Trusted Hud sang hệ 

thống Endpoint 

o Bước 3: Người dùng nhập điều kiện cần tìm và nhấn nút “Tìm kiếm”. Hệ thống hiển thị kết 

quả như sau: 
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o Bước 4: Người dùng nhấn vào nút “Xem” tại cột “Thao tác”, hệ thống hiển thị màn hình chi 

tiết của lịch sử Endpoint. 

- Màn hình thông tin chi tiết bao gồm: thông tin chi tiết giao dịch của hệ thống Trusted 

Hub và thông tin chi tiết giao dịch của Endpoint 

o Thông tin chi tiết giao dịch của Trusted Hub: 
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- Tại thông tin Dữ liệu yêu cầu, nhấn vào link “Chi tiết” để hiển thị thông tin dữ liêu 

yêu cầ 

 

- Tại thông tin Dữ liệu trả về, nhấn vào link “Chi tiết” để hiển thị thông tin dữ liêu trả 

về 

 

- Màn hình chi tiết lịch sử giao dịch, nhấn vào nút “Ẩn”, hệ thống đóng thông tin chi 

tiết giao dịch. 
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o Thông chi tiết giao dịch Endpoint: 

 

 

10. QUẢN LÝ THIẾT BỊ OTP 

10.1. Nhập thiết bị OTP 

10.1.1. Mô tả chức năng 

Chức năng này cho phép người đăng tải danh sách thiết bị OTP Token từ file vào hệ thống. 

10.1.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Nhập thiết bị OTP” 
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o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 

 

o Bước 3: Người dùng browse chọn file danh sách theo định dạng .TNK, sau đó nhấn nút 

“Đăng tải” 

- Nếu danh sách OTP Token đã tồn tại thì hệ thống thông báo. 

 

- Ngược lại thì thành công, hệ thống thông báo “Đăng tải thành công” 

10.2. Danh sách thiết bị OTP 

10.2.1. Mô tả chức năng 

Chức năng này cho phép người dùng tìm kiếm danh sách thiết bị OTP Token có trong hệ thống, cho 

phép xóa, cập nhật, đồng bộ và xác thực OTP Token. 

10.2.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Danh sách thiết bị OTP” 

 

o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 
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o Bước 3: Người dùng nhập thông tin cần tìm và nhấn nút “Tìm kiếm”. Hệ thống hiển thị danh 

sách danh sách thiết bị OTP Token theo điều kiện nhập vào. 

 

a. Xem thông tin chi tiết OTP Token: 

o Bước 4: Người dùng chọn vào “View” tài cột “Thao tác”, hệ thống hiển thị màn hình thông 

tin chi tiết OTP Token 



 

 

 

 

121 

MOBILE-ID TECHNOLOGIIES AND SERVICES JOINT STOCK COMPANY 

43 Mac Dinh Chi, District 1
st
, Ho Chi Minh City, Vietnam 

Tel: (84-8) 3620 4187 - Fax: (84-8) 3911 8921 – Hotline 19006884 

info@mobile-id.vn – http://www.mobile-id.vn 

 

o Bước 5: Người dùng chọn vào “Authen” tại cột “Thao tác”, hệ thống hiển thị màn hình thông 

tin chi tiết OTP Token. 

 

- Nhấn nút “Quay lại” để trở về màn hình danh sách thiết bị OTP Token 

- Nhập vào dãy số trên thiết bị OTP Token, sau đó nhấn nút “Đồng ý”, hệ thống xử lý 

xác thực OTP và thông báo kết quả 

 

o Bước 6: Người dùng chọn vào “Synch” tại cột “Thao tác”, hệ thống hiển thị màn hình thông 

tin chi tiết OTP Token. 
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- Từ thiết bị OTP Token, nhấn nút nguồn để hiển thị dãy số, sau đó nhập dãy số đó vào 

trường “OTP”. 

- Chờ màn hình thiết bị OTP tắt, sau đó nhấn tiếp nút nguồn để hiển thị dãy số lần 2, rồi 

nhập giá trị đó vào trường “OTP kết tiếp” 

- Hoàn tất quá trình nhập liệu, nhấn nút “Đồng ý”, hệ thống xử lý đồn bộ OTP Token và 

thông báo kết quả 

 

o Bước 7: Người dùng chọn vào “Lost” tại cột “Thao tác” để cập nhật trạng thái thất lạc cho 

OTP Token. Hệ thống yêu cầu xác nhận. 

 

- Nhấn OK để đồng ý, hệ thống thông báo kết quả 
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- Sau khi OTP Token bị “Lost” thì người dùng nhấn vào nút “UnLost” để cập nhật 

trạng thái không bị thất lạc của OTP Token. Hệ thống yêu cầu xác nhận, nhấn OK hệ 

thống xử lý và thông báo kết quả. 

 

o Bước 8: Người dùng chọn vào “Lock” tại cột “Thao tác” để cập nhật trạng thái khóa cho OTP 

Token, hệ thống yêu cầu xác nhận. 

 

- Nhấn OK để đồng ý, hệ thống thông báo kết quả. 
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- Sau khi OTP Token bị “Lock” thì người dùng nhấn vào nút “Unlock” để cập nhật 

trạng thái không bị khóa của OTP Token. Hệ thống yêu cầu xác nhận, nhấn OK hệ 

thống xử lý và thông báo kết quả. 

 

o Bước 9: Người dùng chọn vào “Disable” tại cột “Thao tác” để cập nhật trạng thái không hoạt 

động, hệ thống yêu cầu xác nhận. 

 

- Nhấn OK để đồng ý, hệ thống thông báo kết quả 



 

 

 

 

125 

MOBILE-ID TECHNOLOGIIES AND SERVICES JOINT STOCK COMPANY 

43 Mac Dinh Chi, District 1
st
, Ho Chi Minh City, Vietnam 

Tel: (84-8) 3620 4187 - Fax: (84-8) 3911 8921 – Hotline 19006884 

info@mobile-id.vn – http://www.mobile-id.vn 

 

- Sau khi OTP Token bị “Disable” thì người dùng nhấn vào nút “Enable” để cập nhật 

trạng thái hoạt động của OTP Token. Hệ thống yêu cầu xác nhận, nhấn OK hệ thống 

xử lý và thông báo kết quả 

 

 

11. CHỨNG THƯ SỐ TẬP TRUNG 

11.1. Danh sách chứng thư số 

11.1.1. Mô tả chức năng 

Chức năng này cho phép người dùng tìm danh sách các chứng thư số của hợp đồng có trong hệ 

thống, cho phép xem thông tin chi tiết, kết xuất file CSV và gia hạn chứng thư số 

11.1.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Danh sách chứng thư số” 
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o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 

 

o Mô tả các tiêu chí tìm kiếm: 

- Tìm kiếm theo: người dùng chọn tìm kiếm từ ngày đến ngày theo Ngày hiệu lực của 

chứng thư số hoặc Ngày hết hiệu lực cảu chứng thư số. Thông tin từ ngày đến ngày sẽ 

được “Cho phép/Không cho phép” tương ứng để chọn ngày 

- Từ ngày hiệu lực: Khoảng thời gian Từ ngày của ngày hiệu lực chứng thư số 

- Đến ngày hiệu lực: Khoảng thời gian Đến ngày của ngày hiệu lực chứng thư số 

- Từ ngày hết hiệu lực: Khoảng thời gian Từ ngày của ngày hết hiệu lực chứng thư số 

- Từ ngày hết hiệu lực: Khoảng thời gian Đến ngày của ngày hết hiệu lực chứng thư số 

- User: Mã định danh của hợp đồng 

- Tên công ty: thông tin chủ thể đăng ký chứng thư số 

- Nhà phát hành: Nhà cung cấp chứng thư số CA 
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- Trạng thái: trạng thái cấp phát của chứng thư số 

 Gia hạn: chứng thư số của hợp đồng đã được cấp phát từ 2 lần trở lên 

 Cấp mới: chứng thư số của hợp đồng đầu đã được cấp 1 lần 

 Thu hồi: chứng thư số của hợp đồng đã bị thu hồi, không được sử dụng để ký 

số trong hệ thống 

o Bước 3: Chọn/nhập các tiêu chí tìm kiếm, nhấn nút “Tìm kiếm”, hệ thống hiển thị màn hình 

danh sách kết quả tìm kiếm được 

 

o Bước 4: Tại màn hình danh sách, nhấn vào nút “Xuất file CSV”, hệ thống thông báo tiếp nhận 

lệnh kết xuất file CSV thành công. 

 

o Chú ý: Tìm kiếm và tải file CSV vừa kết xuất sẽ được thực hiện tại chức năng “Lịch sử xuất 

tệp CSV” trong nhóm chức năng “Lịch sử giao dịch”. 

a. Xem thông tin: 

o Bước 5: Người dùng chọn vào “Xem” tại cột “Thao tác” để xem thông tin chi tiết giao dịch 
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o Tiện ích: 

 

- Tại thông tin CSR, nhấn vào link “Chép vào Clipboard” để sao chép thông tin CSR 

- Tại thông tin CSR, nhấn vào nút “Tải xuống” để tải file thông tin CSR về máy tính 

 Định dạng file được tải về máy tính: User của hợp đồng + “.csr”. 

- Tại thông tin Chứng thư số, nhấn vào link “Chi tiết”, hệ thống hiển thị thông tin chi 

tiết của chứng thư 
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- Tại thông tin Chứng thư số, nhấn vào nút “Tải xuống” để tải file thông tin chứng thư 

số về máy tính 

b. Gia hạn chứng thư số: 

o Bước 6: Tại màn hình danh sách chứng thư, nhấn vào nút “Gia hạn CTS”, hệ thống hiển thị 

màn hình gia hạn chứng thư số: 

- Chú ý: Chức năng gia hạn chứng thư số chỉ có hiệu lực cho các hợp đồng có trạng 

thái không Hủy (Cancel) và không Khóa (Block) 
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o Thông tin “Chứng thư số”: 

 

- Hệ thống cho phép định dạng file: .txt, .pem, .cer 

- Browse chọn file chứng thư số trong máy tính, hệ thống sẽ tự động điền thông tin vào 

ô chứng thư số 

o Thông tin “Chứng thư số nhà cung cấp”: 

- Trường hợp chọn lấy thông tin chứng thư số từ “Danh sách nhà CA” được tham số 

trong hệ thống:  Check/chọn Radio “Danh sách CA” 

 Chọn Combobox danh sách nhà CA để chọn nhà cung cấp CA được cài đặt. 

 Chọn vào Radio “Chứng thư số 1” hoặc “Chứng thư số 2”, để chọn cài đặt 

theo chứng thư số nhà cung cấp CA được chọn. 

 Xem chi tiết chứng thư số: nhấn vào link “Chi tiết” để xem thông tin chi tiết 

của chứng thư số được chọn 
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 Nhấn link “Ẩn” để đóng thu gọn màn hình thông tin “Chi tiết chứng thư số” 

 Trường hợp chọn lấy thông tin chứng thư số từ file: Check/chọn Radio 

“Khác”, hệ thống hiển thị màn hình. 

 

 Hệ thống cho phép định dạng file: .txt, .pem, .cer 

 Chọn Browse file thông tin chứng thư số từ file trong máy tính, hệ thống tự 

động điền thông tin vào ô chứng thư số nhà cung cấp. 

o Chọn/nhập đầy đủ thông tin, nhấn vào nút “Cài đặt”, hệ thống xử lý và thông báo kết quả 

11.2. Cảnh báo hết hạn chứng thư 

11.2.1. Mô tả chức năng 

Chức năng này cho phép người dùng hiển thị các chứng thư số sắp hết hạn trong hệ thống, số ngày 

cảnh báo hết hạn nằm trong chức năng “Cấu hình tham số hệ thống”. Cho phép xem thông tin chi tiết, kết 

xuất file CSV và gia hạn chứng thư số 

11.2.2. Các bước thực hiện 
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o Bước 1: Tại màn hình chính, người dùng chọn menu “Cảnh báo hết hạn chứng thư” 

 

o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 

 

o Nhấn vào nút “Làm tươi” để làm mới lại danh sách chứng thư số sắp hết hạn. 

o Tại màn hình danh sách, nhấn vào nút “Xuất file CSV”, hệ thống thông báo tiếp nhận lệnh kết 

xuất file CSV thành công. 

 

o Chú ý: Tìm kiếm và tải file CSV vừa kết xuất sẽ được thực hiện tại chức năng “Lịch sử xuất 

tệp CSV” trong nhóm chức năng “Lịch sử giao dịch” 

a. Xem thông tin: 
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o Bước 3: Người dùng nhấn vào nút “Xem”, hệ thống hiển thị thông tin chi tiết của hợp đồng. 

 

o Tiện ích: 

 

- Tại thông tin CSR, nhấn vào link “Chép vào Clipboard” để sao chép thông tin CSR 

- Tại thông tin CSR, nhấn vào nút “Tải xuống” để tải file thông tin CSR về máy tính 

- Tại thông tin Chứng thư số, nhấn vào link “Chi tiết”, hệ thống hiển thị thông tin chi 

tiết của chứng thư 
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- Tại thông tin Chứng thư số, nhấn vào nút “Tải xuống” để tải file thông tin chứng thư 

số về máy tính 

b. Gia hạn chứng thư số: 

o Bước 4: Tại màn hình danh sách chứng thư, nhấn vào nút “Gia hạn CTS”, hệ thống hiển thị 

màn hình gia hạn chứng thư số: 

- Chú ý: Chức năng gia hạn chứng thư số chỉ có hiệu lực cho các hợp đồng có trạng 

thái không Hủy (Cancel) và không Khóa (Block) 
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o Thông tin “Chứng thư số”: 

 

- Hệ thống cho phép định dạng file: .txt, .pem, .cer 

- Browse chọn file chứng thư số trong máy tính, hệ thống sẽ tự động điền thông tin vào 

ô chứng thư số 

o Thông tin “Chứng thư số nhà cung cấp”: 

- Trường hợp chọn lấy thông tin chứng thư số từ “Danh sách nhà CA” được tham số 

trong hệ thống:  Check/chọn Radio “Danh sách CA” 

 Chọn Combobox danh sách nhà CA để chọn nhà cung cấp CA được cài đặt. 

 Chọn vào Radio “Chứng thư số 1” hoặc “Chứng thư số 2”, để chọn cài đặt 

theo chứng thư số nhà cung cấp CA được chọn. 

 Xem chi tiết chứng thư số: nhấn vào link “Chi tiết” để xem thông tin chi tiết 

của chứng thư số được chọn 



 

 

 

 

136 

MOBILE-ID TECHNOLOGIIES AND SERVICES JOINT STOCK COMPANY 

43 Mac Dinh Chi, District 1
st
, Ho Chi Minh City, Vietnam 

Tel: (84-8) 3620 4187 - Fax: (84-8) 3911 8921 – Hotline 19006884 

info@mobile-id.vn – http://www.mobile-id.vn 

 

 Nhấn link “Ẩn” để đóng thu gọn màn hình thông tin “Chi tiết chứng thư số” 

 Trường hợp chọn lấy thông tin chứng thư số từ file: Check/chọn Radio 

“Khác”, hệ thống hiển thị màn hình. 

 

 Hệ thống cho phép định dạng file: .txt, .pem, .cer 

 Chọn Browse file thông tin chứng thư số từ file trong máy tính, hệ thống tự 

động điền thông tin vào ô chứng thư số nhà cung cấp. 

o Chọn/nhập đầy đủ thông tin, nhấn vào nút “Cài đặt”, hệ thống xử lý và thông báo kết quả 

11.3. Quản lý xuất file CSR 

11.3.1. Mô tả chức năng 

Chức năng này cho phép người dùng tìm kiếm danh sách các hợp đồng đã đăng ký phương thức 

SignServer (Phương thức SignServer đã có thông tin Worker, Key và CSR). Cho phép kết xuất file CSV 

có thông tin CSR, sử dụng file để điền thông tin chứng thư số được cấp phát nhà cung cấp, và thực hiện 

cái đặt chứng thư số cho hợp đồng trong chức năng “Cài đặt chứng thư số” thuộc nhóm chức năng 
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“Chứng thư số tập trung” 

 

11.3.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Quản lý xuất file CSR” 

 

o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 

 

o Mô tả các tiêu chí tìm kiếm: 

- Từ ngày: khoảng thời gian Từ ngày tạo hợp đồng 

- Đến ngày: khoảng thời gian Đến ngày tạo hợp đồng 

- Channel: Mã Kênh định danh của hợp đồng 

o Bước 3: Người dùng nhập điều kiện cần tìm và nhấn nút “Tìm kiếm”. Hệ thống hiển thị kết 

quả như sau: 



 

 

 

 

138 

MOBILE-ID TECHNOLOGIIES AND SERVICES JOINT STOCK COMPANY 

43 Mac Dinh Chi, District 1
st
, Ho Chi Minh City, Vietnam 

Tel: (84-8) 3620 4187 - Fax: (84-8) 3911 8921 – Hotline 19006884 

info@mobile-id.vn – http://www.mobile-id.vn 

 

a. Xem thông tin: 

o Bước 4: Người dùng nhấn vào nút “Xem” tại cột “Thao tác”, hệ thống hiển thị màn hình chi 

tiết của hợp đồng. 

 

b. Kết xuất file CSV: 

o Chú ý: nội dung thông tin của file CSV 

- STT: số thứ tự các Record 

- ChannelCode: Mã kênh định danh hệ thống của hợp đồng đăng ký 

- User: Mã định danh của hợp đồng 

- WorkerID: Mã định danh Worker của hợp đồng đăng ký để ký số 
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- Worker Name: Tên định danh Worker của hợp đồng đăng ký để ký số 

- Key Name: Tên Key của hợp đồng đăng ký để ký số 

- CSR: Chuỗi ký tự mã hóa yêu cầu cấp phát chứng thư số của hợp đồng đăng ký (Sử 

dụng để nhà cung cấp CA cấp phát chứng thư số) 

- DN: Thông tin chủ thể (Cá nhân/Cá nhân trong doanh nghiệp/Doanh nghiệp) của hợp 

đồng đăng ký để ký số 

- CA:  

 Mã định danh nhà cung cấp CA cấp phát chứng thư số (Cấu hình trong chức 

năng “Quản lý CA” thuộc nhóm chức năng “Cấu hình CA”) 

 Giá trị này sẽ để trống, được điền vào khi có thông tin Chứng thư số của nhà 

cung cấp 

- Certificate: Chứng thư số được cấp bởi nhà cung cấp CA. Giá trị này sẽ để trống, 

được điền vào khi có thông tin Chứng thư số của nhà cung cấp 

- CertificateChain: Chứng thư số của nhà cung cấp CA. Giá trị này sẽ để trống, được 

điền vào khi có thông tin Chứng thư số của nhà cung cấp 

o Người dùng nhấn vào nút “Xuất file CSV”, hệ thống kết xuất file CSV và thông báo đã tiếp 

nhận lệnh kết xuất thành công 

 

o Chú ý:  

- Tìm kiếm và tải file CSV vừa kết xuất sẽ được thực hiện tại chức năng “Lịch sử xuất 

tệp CSV” trong nhóm chức năng “Lịch sử giao dịch” 

- Người dùng tải file trên, liên hệ nhà cung cấp CA để được cấp chứng thư số dựa trên 

các thông tin sẵn có trong file: CSR, DN. Sau đó điền thông tin vào chỗ trống của 

ChannelCode và User tương ứng bao gồm: CA (Mã định danh của nhà cung cấp CA 

trong hệ thống Trusted Hub), Certificate (Chứng thư số được cấp bởi nhà cung cấp 

CA), CertificateChain (Chứng thư số của nhà cung cấp CA). 

11.4. Cài đặt chứng thư số 

11.4.1. Mô tả chức năng 

Chức năng này cho phép người đăng tải file CSV danh sách chứng thư số của hợp đồng, để cài đặt 

chứng thư số vào hệ thống, liệt kê danh sách chứng thư số của hợp đồng đươc cài đặt thành công 
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11.4.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Cài đặt chứng thư số” 

 

o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 

 

o Chú ý:  

- File sử dụng để cài đặt chứng thư số được Kết xuất trong chức năng “Quản lý xuất file 

CSV”, nội dung file này đã được bổ sung thêm các thông tin: Certificate (Chứng thư 

số), CertificateChain (Chứng thư số nhà cung), CA (Mã định danh nhà cung cấp CA 

trong hệ thống Trusted Hub) 

- Định dạng file cho phép: CSV, XLS, XLSX 

o Định dạng file đăng tải yêu cầu: 

- Worker Name: Tên định danh Worker của hợp đồng đăng ký để ký số 

- Key Name: Tên Key của hợp đồng đăng ký để ký số 

- CSR: Chuỗi ký tự mã hóa yêu cầu cấp phát chứng thư số của hợp đồng đăng ký (Sử 

dụng để nhà cung cấp CA cấp phát chứng thư số) 

- DN: Thông tin chủ thể (Cá nhân/Cá nhân trong doanh nghiệp/Doanh nghiệp) của hợp 

đồng đăng ký để ký số 

- CA:  

 Mã định danh nhà cung cấp CA cấp phát chứng thư số (Tham chiếu trong chức 

năng  “Quản lý CA” thuộc nhóm chức năng “Cấu hình CA”) 

- Certificate: Chứng thư số được cấp phát bởi nhà cung cấp CA. 
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- CertificateChain: Chứng thư số của nhà cung cấp CA. 

o Bước 3: Người dùng Browse chọn file cần đăng tải, hệ thống tự động đăng tải danh sách vào 

hệ thống 

 

o Bước 4: Hệ thống xử lý và hiển thị màn hình kết quả. 

 

o Nhấn vào nút “Xem” để hiển thị màn hình chi tiết của chứng thư số 

 

12. QUẢN TRỊ ENDPOINT 

12.1. Kết nối Server 
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12.1.1. Mô tả chức năng 

Chức năng này cho phép chỉnh sửa các thông tin cấu hình kết nối giữa Trusted-Hub và Endpoint 

12.1.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn “Kết nối Server” 

 

o Bước 2: Hệ thống hiển thị màn hình như sau: 

 

o Bước 3: Thay đổi các thông tin cần chỉnh sửa, nhấn nút “Cập nhật”, hệ thống xử lý và thông 

báo kết quả 
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12.2. Quản trị kết nối 

12.2.1. Mô tả chức năng 

Chức năng này cho phép người dùng quản trị cấu hình của các hệ thống bên ngoài mà hệ thống 

Endpoint sẽ gọi đến để làm cấu nối với hệ thống Trusted Hub 

12.2.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn “Quản trị kết nối”. 

 

o Bước 2: Hệ thống hiển thị màn hình như sau: 
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a. Chỉnh sửa kết nối: 

o Bước 3: Tại màn hình danh sách kết nối, nhấn vào nút “Chỉnh sửa”, hệ thống hiển thị màn 

hình chỉnh sửa cho kết nối được chọn 

 

o Nhập các thông tin cần chỉnh sửa, nhấn nút “Cập nhât”, hệ thống xử lý và thông báo kết quả 

 

b. Thêm mới kết nối: 
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o Bước 4: Tại màn hình danh sách, nhấn vào nút “Thêm mới”, hệ thống hiển thị màn hình thêm 

mới kết nối  

 

o Nhập các thông tin bắt buộc, nhấn nút “Lưu”, hệ thống xử lý và thông báo kết quả. 

 

12.3. Cấu hình Channel 

12.3.1. Mô tả chức năng 

Chức năng này cho phép người dùng thêm mới, chỉnh sửa thông tin Channel trong hệ thống 

Endpoint. 

12.3.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Cấu hình Channel” 
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o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 

 

c. Chỉnh sửa Channel 

o Bước 3: Tại màn hình danh sách Channel, người dùng nhấn váo nút “Chỉnh sửa” tại cột 

“Thao tác” tương ứng với dòng Channel cần chỉnh sửa. 

o Bước 4: Hệ thống hiển thị thông tin chi tiết của Channel được chọn 

 

o Bước 5: Trường hợp người dụng muốn chỉnh sửa Channel khác, nhấn vào combobox “Mã 

channel” để chọn Channel cần chỉnh sửa, hệ thống tự động hiển thị màn hình chi tiết cho 

Channel được chọn 

 

o Bước 6: Người dùng nhập thông tin mới và nhấn nút “Cập nhật”. Hệ thống lưu thông tin và 

hiển thị kết quả 
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d. Thêm mới Channel 

o Bước 7: Tại màn hình danh sách Channel, người dùng chọn “Thêm mới”. 

 

o Bước 7: Tại màn hình thêm mới, người dùng nhập thông tin Channel cần thêm mới rồi nhấn 

nút “Lưu”. Hệ thống lưu thông tin và thông báo kết quả. 

 

12.4. Quản lý Hàm 

12.4.1. Mô tả chức năng 

Chức năng này cho phép người dùng thêm mới, chỉnh sửa thông tin Hàm trong hệ thống Endpoint. 

12.4.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Danh sách Hàm” 
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o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 

 

c. Chỉnh sửa Hàm 

o Bước 3: Tại màn hình danh sách Hàm, người dùng chọn vào “Chỉnh sửa” tại cột “Thao tác” 

tương ứng với dòng Hàm cần chỉnh sửa. Hệ thống hiển thị thông tin chi tiết của Hàm được 

chọn 
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o Bước 4: Người dùng nhập thông tin mới và nhấn nút “Cập nhật”. Hệ thống lưu thông tin và 

hiển thị kết quả 

 

d. Thêm mới hàm 

o Bước 5: Tại màn hình danh sách Hàm, người dùng chọn “Thêm mới”. Hệ thống hiển thị màn 

hình thêm mới, người dùng nhập thông tin Hàm cần thêm mới rồi nhấn nút “Lưu”. 

 

o Bước 6: Hệ thống lưu thông tin và thông báo kết quả. 

 

12.5. Cấu hình truy xuất hàm 

12.5.1. Mô tả chức năng 
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Chức năng này cho phép gán quyền cho một Channel được phép gọi thực hiện một hàm chức năng 

của hệ thống Endpoint. 

12.5.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Cấu hình truy xuất hàm” 

 

o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 

 

o Bước 3: Người dùng nhập thông tin cần tìm và nhấn nút “Tìm kiếm”. Hệ thống hiển thị danh 

sách theo điều kiện nhập vào. 
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a. Chỉnh sửa Truy xuất hàm 

o Bước 4: Ở màn hình danh sách, người dùng chọn “Chỉnh sửa” tại cột “Thao tác”, hẹ thống 

hiển thị màn hình chỉnh sửa của truy xuất hàm được chọn. 

 

o Chọn các thông tin cần chỉnh sửa, nhấn nút “cập nhật”. Hệ thống lưu thông tin và thông báo 

kết quả. 
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b. Thêm mới  Truy xuất hàm 

o Bước 5: Ở màn hình Truy xuất hàm, người dùng chọn “Thêm mới”, người dùng chọn 

Channel, chọn Hàm chức năng và nhấn nút “Lưu”. 

 

o Hệ thống lưu thông tin và thông báo kết quả. 

 

12.6. Trạng thái giao dịch 

12.6.1. Mô tả chức năng 

Chức năng này cho phép thêm mới, chỉnh sửa, liệt kê danh sách trạng thái giao dịch của hệ thống 

Endpoint. 

12.6.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn “Trạng thái giao dịch” 
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o Bước 2: Hệ thống hiển thị màn hình như sau: 

 

a. Chỉnh sửa trạng thái 

o Bước 3: Người dùng chọn vào “Chỉnh sửa” tại cột “Thao tác”. Màn hình hiển thị thông tin chi 

tiết của trạng thái được chọn như sau: 
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o Bước 4: Người dùng nhập thông tin và nhấn nút Lưu. Hệ thống lưu thông tin và thông báo 

như sau: 

 

b. Thêm mới Trạng thái giao dịch 

o Bước 5: Người dùng chọn “Thêm mới” tại màn hình danh sách Trạng thái giao dịch, hệ thống 

hiển thị màn hình thêm mới như sau: 

 

o Bước 6: Người dùng nhập thông tin, sau đó nhấn nút “Lưu”. Hệ thống xử lý và thông báo kết 

qua 

12.7. Lịch sử giao dịch 

12.7.1. Mô tả chức năng 

Chức năng này cho phép người dùng tìm kiếm lịch sử giao dịch của hệ thống Endpoint với các hệ 

thống bên ngoài. 
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12.7.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn menu “Lịch sử giao dịch” 

 

o Bước 2: Hệ thống hiển thị màn hình chức năng như sau: 

 

o Mô tả các tiêu chí tìm kiếm: 

- Từ ngày: khoảng thời gian Từ ngày tạo giao dịch 

- Đến ngày: khoảng thời gian Đến ngày tạo giao dịch 

- Channel: Mã Kênh định danh của giao dịch Endpoint 

- Hàm: Mã Hàm định danh của giao dịch Endpoint 

- Trạng thái: Mã trạng thái Thành công/Lỗi của giao dịch Endpoint 

o Bước 3: Người dùng nhập thông tin cần tìm và nhấn nút “Tìm kiếm”. Hệ thống hiển thị danh 

sách theo điều kiện nhập vào. 
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o Bước 4: Người dùng chọn vào “Xem” tại cột “Thao tác” để xem thông tin chi tiết giao dịch 
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o Nhấn vào nút “Quay lại” để trở về màn hình danh sách giao dịch 

 

13. GIÁM SÁT HỆ THỐNG 

13.1. Quản lý Log hệ thống 

13.1.1. Mô tả chức năng 

Chức năng này cho phép Người dùng Download file Log nhật ký về các lỗi phát sinh trong hệ thống 

TrustedHub, cho phép tìm kiếm và xem Log nhật ký trong ngày hiện tại trên giao diện. Các hệ thống 

được hỗ trợ xem Log nhật ký: TrustedHub (Server), BackOffice và EndPoint 

13.1.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn “Quản lý Log hệ thống” 
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o Bước 2: Hệ thống hiển thị màn hình như sau: 

 

o Bước 3: chọn tải Log hệ thống:  

o Cho phép tải file Log về máy tính theo các tiêu chí:  

- Hệ thống: bao gồm Log của hệ thống TrustedHub, Endpoint và BackOffice 

- Thời gian: Ngày lưu Log nhật ký 

 

o Chọn hệ thống và thời gian cần tải, sau đó nhấn nút “Tải xuống”, hệ thống xử lý và tải file về 

máy tính 

 

o Bước 4: Xem thông tin Log hôm nay: 
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o Cho phép xem trực tiếp Log của các hệ thống khác: 

- Hệ thống: bao gồm Log của hệ thống TrustedHub, Endpoint và BackOffice 

 

- Chọn tiêu chí cần hiển thị, nhấn nút “Tải lại”, hệ thống xử lý và hiển thị Log nhật ký 

bên dưới 
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o Cấu hình tự động tải lại Log hệ thống 

 

- Tại màn hình Xem thông tin Log hôm nay”, check/chọn nút Tự động tải lại thông tin 

(Giây), hệ thống xử lý tải lại thông tin trong khoảng thời gian được chọn. 

13.2. Cấu hình thông báo hệ thống 

13.2.1. Mô tả chức năng 

Chức năng này cho phép Người dùng cấu hình phương thức gửi thông tin khi có sự cố hệ thống xảy 

ra, cho phép quản lý danh sách người nhận thông báo. 

13.2.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn “Cấu hình thông báo hệ thống” 
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o Bước 2: Hệ thống hiển thị màn hình như sau: 

 

o Bước 3: Cấu hình phương thức gửi thông báo 

- Check chọn các phương thức: Gửi Email, gửi SMS 

- Nhấn nút “Cập nhật”, hệ thống xử lý và thông báo kết quả 

 

o Bước 4: Cấu hình danh sách nhận thông báo 
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o Thêm mới danh sách nhận thông báo: 

- Tại màn hình danh sách nhận thông báo, nhấn vào nút “Thêm mới”, hệ thống hiển thị 

màn hình 

 

- Chọn một trong 2 phương thức chọn nhập thông tin thêm mới: 

 Tạo mới: Nhập đầy đủ các thông tin 

 Họ tên: nhập tên người nhận thông báo 

 Địa chỉ Email: nhập Email để nhận thông báo qua phương thức gửi 

mail 

 Điện thoại: nhập số điện thoại để nhận thông báo qua phương thức 

nhắn tin 

 Nhấn nút “Lưu”, hệ thống xử lý và thông báo kết quả 

 

 Danh sách quản trị: 
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 Chọn Tên đăng nhập trong Combobox danh sách quản trị, hệ thống tự 

động điền thông tin liên quan vào các trường thông tin bên dưới 

 Nhấn nút “Lưu”, hệ thống xử lý và thông báo kết quả 

 

o Chỉnh sửa danh sách người nhận 

- Tại màn hình dach sách nhận thông báo, nhấn vào nút “Chỉnh sửa”, hệ thống hiển thị 

màn hình  

 

o Chọn hệ thống và thời gian cần tải, sau đó nhấn nút “Tải xuống”, hệ thống xử lý và tải file về 

máy tính 
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o Bước 4: Xem thông tin Log hôm nay: 

 

13.3. Giám sát sự cố hệ thống 

13.3.1. Mô tả chức năng 

Chức năng này cho phép Người dùng theo dõi tình trạng sự cố hệ thống về: HA IP, đồng bộ 

Database và HA Resources 

13.3.2. Các bước thực hiện 

o Bước 1: Tại màn hình chính, người dùng chọn “Giám sát sự cố hệ thống” 

 

o Bước 2: Hệ thống hiển thị màn hình như sau: 
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o Bước 3: Cấu hình tự động tải lại thông tin 

 

- Chọn thời gian tải lại, check/chọn “Tự động tải lại thông tin“ 

 

- Hệ thống xử lý và tự động tải lại thông tin trong khoảng thời gian được chọn. 


